ZMLUVA O ZABEZPECENIi SLUZBY PLATOBNEHQ SYSTEMU PROSTREDNICTOM
MOBILNEJ APLIKACIE PRE UHRADU DOCASNEHO PARKOVANIA

uzavreta podla ustanovenia § 269 ods. 2 a § 276 a nasl. zakona ¢. 513/1991 Zb. Obchodny
zakonnik v platnom zneni

medzi:

Objednavaterl

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie &. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC: 2020372596

IC DPH: SK2020372596

IBAN:

Zastapeny: Ing. arch Matus$ Vallo, primator

(dalej len ako ,Objednavatel” v prislusnom gramatickom tvare)

a
Poskytovatel

Nazov: HOPIN, s. r. o.

Sidlo: Pribinova 17952/4, 811 09 Bratislava
ICO: 45 643 423

DIC: 2023083524

IC DPH: SK2023083524

IBAN: SK94 1100 0000 0029 4745 9630

Zastupeny: Megr. Martin Winkler, konatel’, Martin Baran, konatel’

(dalej len ako ,Poskytovatel” v prislusnom gramatickom tvare)

(Objednavatel a Poskytovate! dalej spolu len ako ,Zmluvné strany” alebo jednotlivo ako ,Zmluvna
strana“ v prisludnom gramatickom tvare)

Preambula

Objednavatel je prevadzkovatelom parkovacich miest na Uzemi Objednavatela. Objednavatel
vSeobecne zavaznym nariadenim €. 8/2019 o dotasnom parkovani motorovych vozidiel (dalej ako



+VZN 8/2019") ustanovil useky miestnych komunikacii na docasné parkovanie motorovych vozidiel na
svojom uzemi, urCil spdsob zabezpeCenia prevadzky parkovacich miest, vySku Uhrady za dogasné
parkovanie, sposob jej platenia a spbsob preukazania jej zaplatenia. Objednavatel umoznil vo VZN
8/2019 vykonavanie uhrady za parkovaci listok prostrednictvom internetového rozhrania, vratane
mobilnych aplikacii, ktoreé su beznym a velmi vyuZivanym platobnym nastrojom v oblasti Uhrady za
docCasné parkovanie v ramci krajin Eurépskej Gnie. Objednavatel povazuje uhradu parkovacich listkov
prostrednictvom mobilnej aplikacie za dlhodobo preferovany spésob predaja a distribtcie doasnych
parkovacich opravneni na Uzemi Objednavatela.

Objednavatel v snahe zabezpedit poskytovanie kvalitnych sluzieb pre svojich obyvatelov, ako aj
navstevnikom na najvy$Sej moznej Urovni aj v oblasti predaja a distribucie parkovacich opravneni
(parkovacich listkov) podporuje otvorenu sutaz pre vSetkych poskytovatelov sluZieb suvisiacich
s predajom a distribuciou parkovacich opravneni, ktora ako jedina dokaze zabezpedéit' a kontinualne
udrzat pozadovanu kvalitu poskytovanych sluzieb.

Poskytovatel ma zaujem poskytnit' mobilni aplikaciu na Ghradu parkovacich listkov prostrednictvom
tejto mobilnej aplikacie, umoZnit jej bezplatné stiahnutie a uzivanie kazdej osobe, ktora o to prejavi
zaujem a prevadzkovat' tito aplikaciu za odplatu poskytovant Objednavatelom.

Objednavatel ma zaujem vytvorit' efektivnu hospodarsku sutaz medzi poskytovatelmi mobilnych
aplikacii a preto sa verejnym navrhom na uzavretie zmluvy zaviazal uzavriet zmluvu s kazdym
poskytovatefom, ktory oto vlehote na prijatie verejného navrhu prejavi zaujem. Objednavatel
sprostredkuje Zakaznikovi v rovnakej miere informéacie o kazdom poskytovatelovi mobilnej aplikacie,
ktory uzatvoril tito Zmluvu, ato najmd na webovej strdnke Bratislavsky parkovaci asistent —
www.paas.sk, a odkazom na tato webovi stranku, umiestnenym na vyhradenych miestach, najma na
informacnych tabuliach parkovacich zén.

Prijatim verejného navrhu na uzavretie zmluvy kazdy Poskytovatel potvrdi, Zze spifia podmienky
opravnenosti definované Objednavatelom. Objednavatel po nadobudnuti G€innosti tejto Zmluvy overi
splnenie podmienok opravnenosti poskytovatelmi. Poskytovatelom, ktori splnia podmienky
opravnenosti, vznikne pravo aj povinnost preukazat, Ze mobilna aplikacia spifia poZiadavky
Objednavatela prevadzkovat a bezplatne poskytnit mobilna aplikaciu kaZdej osobe, ktora o to prejavi
zaujem.

Na ucely zabezpecenia pristupu na trh je Objednavatel opravneny na rocnej baze zverejfiovat nové
verejné navrhy na uzavretie zmluvy, v ktorych na zaklade skisenosti s plnenim Zmluvy nanovo upravi
poziadavky na mobilni aplikaciu a spdsob preukazovania ich splnenia ako aj podmienky prevadzky
mobilnej aplikacie na dalSie obdobie. Objednavatel umozni Poskytovatelovi poskytovat sluzby podla
tejto Zmluvy aj v dalsom obdobi, ato na zaklade dodatku k tejto Zmluve, ktory bude zodpovedat
podmienkam nového verejného navrhu na uzavretie zmluvy, ¢im Objednavatel zabezpe€i rovnaké
podmienky poskytovania sluZieb pre vSetkych (pdvodnych aj pristupujtcich) poskytovatelov.

Clanok 1.

Definicie poimov

Nasledujuce vyrazy a pojmy v tejto Zmluve maju niz8ie definovany vyznam, ktory sa dalej pouzije na
Gcely vykladu ustanoveni tejto Zmluvy:

JAplikdcia“ znamena mobilni aplikaciu, ktorl na zaklade a podfa podmienok tejto Zmluvy poskytne
a bude prevadzkovat Poskytovatel a ktorej uCelom je zabezpelenie bezproblémovej, Casovo
a administrativne efektivnej Ghrady Parkovného Zakaznikmi.

,Fdza akceptdcie Aplikacle" znamena fazu plnenia tejto Zmluvy, ktora sa zacCina dfom
doruéenia Potvrdenia o spineni Podmienok opravnenosti a konéi diiom dorucenia dorucenim
oznamenia Objednavatela o preukdzani splnenia Technickych a funkénych poZiadaviek
Poskytovatelovi podla bodu 5.7 tejto Zmluvy.

,Fdza prevddzkovania Aplikacie" znamena fazu plnenia tejto Zmluvy, ktora sa zacina
doru¢enim suhlasu so zacatim Fazy prevadzkovania Aplikacie podla bodu 5.9 tejto Zmluvy a



kon¢i

0] uplynutim doby trvania Zmluvy podla bodu 14.1 tejto Zmluvy;
(i) ukoncenim Zmluvy odstupenim od Zmluvy podlia bodu 14.2 tejto Zmluvy;
(iil) zanikom Zmluvy podla bodu 14.3 tejto Zmluvy.

.Prevddzkovanie Aplikdcie® znamena poskytovanie sluzieb Poskytovatelom vo Faze
prevadzkovania Aplikacie podla Specifikacie uvedenej v tejto Zmluve;

»Skusky Aplikdcie* znamenaju v3etky relevantné skusky alebo testy, ktorych Gcelom je
preukazanie, Ze Aplikacia spifia Technické a funkdné poziadavky.

»lechnické afunkéné pozZiadavky” znamenaju podrobni Specifikaciu technickych
parametrov a funkcionality Aplikacie vypracovani Objednavatelom; Technické a funkéné
poziadavky tvoria Prilohu ¢ .1 tejto Zmluvy;

»Auditor* predstavuje subjekt, ktory u Objednavatela vykonava kontrolu inter alia vyberu Parkovného
a nakladov spojenych s prevadzkou regulovaného parkovania na miestnych komunikaciach.
Minimalny okruh tychto subjektov zahffia Najvy$si kontrolny drad Slovenskej republiky, Urad pre
verejné obstaravanie Slovenskej republiky, Statutarneho auditora Objednavatefa a mestského
kontroléra hlavného mesta SR Bratislavy, vratane zamestnancov nimi poverenych na vykon kontroly;

»Bankova zdruka“ ma vyznam uvedeny v bode 7.13 az 7.15 tejto Zmluvy;

»Doévernd informdcia“ znamena akukolvek informaciu, ktora nie je verejne pristupna, a ktorti Zmluvna
strana poskytujica informaciu oznaéi za dévernl, okrem tej, ktora sa stane alebo stala verejne
pristupnou inak ako neopravnenou manipuldaciou Zmluvnou stranou, ktora sa oboznamuje s dévernou
informaciou; Déverné informéacie mézu byt poskytnuté vo verbalnej (telefonat, rozhovor), pisomne;j
(zadanie, pripomienkovanie) alebo elektronickej forme (email, textovy editor, zdrojovy kéd);

~Hraniény podiel 1* znamena podiel na trhu vo vyske 20 (dvadsat) % urceny spésobom podfa Prilohy
¢. 3 tejto Zmiuvy;

«Hraniény podiel 2" znamena podiel na trhu vo vyske 40 (Styridsat) % uréeny spdsobom podla Prilohy
¢. 3 tejto Zmluvy;

»Incident” znamena akékolvek prerusenie fungovania Aplikacie alebo jej funkcionality alebo akékolvek
znizenie kvality Aplikacie najma v porovnani s Technickymi a funkénymi poZiadavkami;

.Kriticky incident’ alebo ,A-blocker' znamena Incident, ktory sa prejavuje vypadkom
fungovania Aplikacie, ¢o znemozfiuje jej vyuzivanie ako celku, resp. spdsobuje zasadné
obmedzenie jej funkcionality a rychlosti pri obsluhe Zakaznikmi alebo Objednavatelom pocas
doby trvania Incidentu (najma Ghrada Parkovného). Kriticky incident sa zvac$a opakuje globalne
voci vSetkym uZivatelom Aplikacie. Za Kriticky incident sa povaZuje aj prejav, ktory je opakovane
vyvolatelny alebo ma trvaly charakter alebo sa prejavuje hromadne. Kritickym incidentom moze
byt aj vyskyt viacerych Zavaznych incidentov alebo Nekritickych incidentov, ktorych sugasné
pésobenie znemoznuje prevadzkovanie Aplikacie alebo spdsobuje zasadné obmedzenie jej
funkcionality alebo rychlosti pre Zakaznika alebo Objednavatela. Akékolvek narusenie
bezpetnosti Aplikacie alebo systému ParkSys, na ktory bude Aplikacia integrovana, sa povazuje
za Kriticky incident, a to aj vtedy, ak nema vplyv na funkénost Aplikacie.

«Lavazny incident" alebo ,B-major" znamena Incident, ktory sa prejavuje vypadkom fungovania
Aplikacie (jej funkcii a modulov v ramci délezitych biznis funkcionalit Aplikacie) vocCi Zakaznikom
v rozsahu diastoéne obmedzenej funkcionality Aplikacie, v dosledku ktorého je pouzivanie
Aplikacie zo strany Zakaznikov alebo Objednavatela obmedzené pocas doby trvania Incidentu.
Za Zavazny incident sa povazuje aj prejav, ktory je opakovane vyvolatelny alebo ma trvaly
charakter alebo sa prejavuje hromadne. Zavaznym incidentom, méZe byt aj vyskyt viacerych
Nekritickych incidentov, ktorych su¢asné posobenie zavaznym sposobom obmedzuje
funkcionalitu Aplikacie pre Zakaznikov alebo Objednavatela.

.Nekriticky incident' alebo ,,C-minor' znamena Incident, ktory nespdsobi vypadok Aplikacie,
resp. ktory zavaznym spdsobom neznizuje funkény rozsah a rychlost Aplikacie (napr. drobna
funkéna chyba).



~Mesaény vykaz Parkovného“ znamena prehlad uhradeného Parkovného v $truktire uvedenej
v Prilohe &. 4 tejto Zmluvy;

.Mesaény vykaz prevadzky' znamena prehlad Monitorovania prevadzky v Struktire uvedenej
v Prilohe €. 5 tejto Zmluvy;

»Model odmeriovania“ znamena sposob urCenia vysky odplaty Poskytovatela zadefinovany v Prilohe
€. 7 tejto Zmluvy;

»Monitorovanie prevadzky“ znamena Cinnost Poskytovatela, ktorou preukazuje riadnu
a bezporuchovu prevadzku Aplikacie, zabezpecuje evidenciu predchadzania vzniku Incidentov, ako aj
vSetku dalsiu Cinnost v zmysle Technickych a funkénych poziadaviek;

»Nové obdobie” znamena obdobie poskytovania sluzieb Uhrady Parkovného cez mobilnd aplikaciu
uréené Objednavatelom vo verejnom navrhu na uzavretie zmluvy, ktory Objednavatel uverejni podla
bodu 12.1 tejto Zmluvy;

.Odpiata“ ma vyznam uvedeny v bode 6.1 Zmluvy;

.ParkSys" znamena informacny systém Objednéavatela, v ktorom st implementované prijaté pravidla
parkovacej politiky, a ktory slUZi na ich uplatiiovanie v praxi v sulade s Pravnym poriadkom ako aj
pravidlami prijatymi Objednavatelom; Aplikacia komunikuje s ParkSys pomocou API rozhrania
definovaného v prilohe €. 6 k tejto Zmluve — ParkSysAPI;

.Obchodny zdakonnik® znamena zakon €. 513/1991 Zb. Obchodny zakonnik v plathom zneni;

»Parkovacie miesta” znamenaja Useky miestnych komunikacii urCené na doCasné parkovanie
motorovych vozidiel uréené vieobecne zavéznym nariadenim Objednavatela pricom ku diu uzavretia
tejto Zmluvy ide o VZN 8/2009 ako aj dalSie parkovacie miesta uvedené v Prevadzkovom poriadku;

.Parkovné’ znamena poplatok za uhradu parkovacieho listka ureny vSeobecne zavaznym
nariadenim Objednavatefa; ku dfu uzavretia tejto Zmluvy ide o VZN 8/2009 (§ 4 VZN 8/2019) alebo
v Prevadzkovom poriadku;

.Podmienky oprdavnenosti‘ znamenaju podmienky uvedené v Prilohe &. 2 tejto Zmiuvy;

.Poskytovatel’ sluZieb pre ParkSys" je poskytovatel, ktory poskytuje Objednavatefovi (okrem iného)
servisné sluzby pre ParkSys;

»,Potvrdenie o spineni Podmienok oprdvnenosti ma vyznam uvedeny v bode 4.2 (ii) alebo 4.4 tejto
Zmluvy;

+Prdavny poriadok” znamena pravny poriadok Slovenskej republiky, ktory zahffia vietky platné a ucinné
vSecbecne zavazné pravne predpisy Slovenskej republiky s relevantnym zohfadnenim eurdpskej
legislativy, ktorou je Slovenska republika viazana;

»Prevadzkovy poriadok* znamena prevadzkovy poriadok Objednavatefa, zverejneny na webovom
sidle Objednavatela, ktory upravuje niektoré podmienky prevadzky Aplikacie a mbéze obsahovat
zoznam Parkovacich miest neuvedenych vo VZN 8/2019 a upravit vyS8ku Parkovneho za Parkovacie
miesta neuvedené vo VZN 8/2019; Prevadzkovy poriadok mdze Objednavatel jednostranne menit;
v pripade rozporu medzi Prevadzkovym poriadkom a touto Zmluvou vratane jej Priloh m4a prednost tato
Zmluva;

,VYerejny ndvrh” znamena verejny navrh na uzavretie tejto Zmluvy podla § 276 a nasl. Obchodného
zakonnika, zverejneny Objednavatelom dna 20.7.2021 pod €. MAG 399921/2021;

.Vy$s§ia moc” znamena mimoriadnu udalost alebo okolnost, ktord nemohla Ziadna zo Zmluvnych stran
pred uzatvorenim Zmluvy predvidat, ktora je mimo kontroly ktorejkolvek zo Zmluvnych stran a nebola
spdsobena umyselne alebo z nedbanlivosti konanim alebo opomenutim ktorejkolvek Zmluvnej strany
a ktora podstatnym spdsobom staZuje alebo znemoZfuje plnenie povinnosti podia Zmluvy
ktoroukolvek zo Zmluvnych stran. Takymito udalostami alebo okolnostami si najma, nie vSak vylucne,
vojna, teroristicky utok, obcCianske nepokoje, vzbura, pritomnost ionizujiceho alebo radioaktivneho
Ziarenia, poziar, vybuch, povoden ¢i iné Zivelné pohromy alebo prirodné katastrofy. Vyslovne sa
stanovuje, Ze VyS$§ou mocou nie je strajk zamestnancov ani hospodarske pomery Zmluvnych stran,



ani iné okoinosti osobnej povahy a tiez nie také okoinosti, ktoré sice naklady na plnenie zvysuju, aie
plnenie neznemozniujy, t.j. predovSetkym zmeny ovplyviiujlice len ekonomicki situaciu tzn. prekazky,
kvéli ktorym je pinenie naro¢nejsie, a strana tak dosiahne niZsi zisk, nez aky predpokladala v dobe
uzatvarania tejto Zmluvy, pripadne bude na celej obchodnej transakcii stratova. Pre vylicenie
pochybnosti sa dojednava, Ze opatrenia organov verejnej moci vo vztahu k predchadzaniu Sirenia
ochorenia COVID-19 platné v Case uzavretia tejto Zmluvy a ich nasledky nemdzu byt povaZzované za
udalosti, resp. okolnosti Vy$5ej moci;

~Zakaznik“ je pravnicka osoba alebo fyzicka osoba, ktora prejavila zaujem o uhradu Parkovného cez
Aplikaciu;

«Zakon o e-Governmente“ znamena zakon &. 305/2013 Z. z. o elektronickej podobe vykonu pésobnosti
organov verejnej moci a 0 zmene a dopineni niektorych zakonov (zakon o e-Governmente);

nZdstupca Poskytovatela” znamena osoba preukazatelne uréena Poskytovatelom na konanie
v mene Poskytovatela voci Objednavatelovi pri plneni zavazkov a vykone prav Poskytovatela podia
tejto Zmluvy;

»Zdstupca Objedndvatela® znamena osoba preukazatelne uréena Objednavatelom na konanie
v mene Objednavatela voci Poskytovatelovi pri plneni zavazkov a vykone prav Objednavatela podia
tejto Zmluvy;

wZberny (cet‘ znamena bankovy UCet Poskytovatela, vedeny v banke alebo pobocke zahranicnej
banky na Uzemi krajin Eurdpskej menovej Unie, na ktory Poskytovatel prijima Ghrady Parkovného
a poukazuje z neho tieto thrady na Uéet Objednavatela;

~Zmluva“ znamena tuto Zmluvu o zabezpeceni sluzby platobného systému prostrednictvom mobilnej
aplikacie pre uhradu docasného parkovania uzatvorend na zaklade Verejného navrhu medzi
Objednavatelom a Poskytovatelom vratane jej priloh.

Clanok 2.

Uvodné ustanovenia a vvhlisenia stran

2.1 Ugelom, na ktory Objednavatel s Poskytovatelom uzatvaraju tGto Zmluvu, je zaujem
Objednavatela, v sulade so Standardmi definovanymi v Prevadzkovom poriadku, zabezpecit
bezproblémovi, €asovo a administrativne efektivnu Ghradu Parkovného prostrednictvom
Apiikacie a umoZnit Zakaznikom bezplatné pouzitie Aplikacie ako jedného z platobnych kanalov
na Ghradu Parkovného podia VZN 8/2019. Objednavatel zavedenim systému platieb Parkovného
cez mobilné aplikacie Objednavatelom sleduje zvysenie komfortu sluzieb pre Zakaznikov.

2.2 Zmluvné strany vyhlasuju, Ze udaje uvedené v Zmluve su v stlade so skutocnym stavom ku dfiu
uzavretia Zmluvy.

2.3  Poskytovatel vyhlasuije, Ze:

2.3.1 sa riadne oboznamil s Technickymi a funkénymi poZiadavkami a s Prevadzkovym
poriadkom,

2.3.2 spifia vietky poZziadavky kladené Pravnym poriadkom na vykon &innosti podla tejto
Zmluvy,

2.3.3 splfia Podmienky opravnenosti,
234 je opravneny tito Zmluvu uzavriet a riadne plnit zavazky v nej obsiahnuté a
235 Verejny navrh prijal bez vyhrad.

2.4  Objednavatel vyhlasuje, ze

241 je prevadzkovatelom systému ParkSys, s ktorym bude integrovana Aplikacia
Poskytovatela cez rozhranie systému ParkSys $pecifikované v Technickych
a funk&nych poziadavkach resp. prilohe ¢. 6 k tejto Zmluve - ParkSysAPI.
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242 je opravneny tuto Zmluvu uzavriet' a riadne pinit zavazky v nej obsiahnute.

Clanok 3.
Predmet Zmluvvy
Predmetom tejto Zmluvy je

(i) zavazok Poskytovatela preukazat, Ze Aplikacia spifia Technické a funkéné poziadavky
inter alia v¢itane integracie s ParkSys spdsobom podla &lanku 5. tejto Zmluvy,

(i) zavazok Poskytovatela riadne prevadzkovat Aplikaciu, umoznit bezplatné stiahnutie
a uzivanie Aplikacie Zakaznikmi podla podmienok tejto Zmiuvy

(i) zavazok Poskytovatela zabezpecCovat moznost platby Parkovného Zakaznikmi cez
Aplikaciu na Zberny Ucet a zavazok Poskytovatela poukazovat Parkovné zo Zberného Uctu
na Ucet Objednavatela a

(iv) zavazok Objednavatela zaplatit Poskytovatelovi dohodnutd Odplatu podfa ¢lanku 6
tejto Zmiuvy.

Poskytovatel sa zavazuje, Ze Aplikacia a Prevadzkovanie Aplikacie budu zodpovedat' tcelu, na
ktory sa Zmluva uzatvara najma, aby pre Objednavatela zabezpecila bezproblémovy, ¢asovo
a administrativne efektivny vyber Parkovného, ako aj kontrolu uhrady Parkovného na zaklade
integracie Aplikacie so systémom ParkSys.

Poskytovatel je povinny v zmysle tejto Zmluvy zabezpedit' si vo svojom mene, na vlastné naklady,
na vlastnl zodpovednost a riziko vietko potrebné technické vybavenie a systémové softvérové
vybavenie, licencie a iné prava k predmetom duSevného vlastnictva potrebnym na preukazanie
splnenia Technickych a funkénych poziadaviek a Prevadzkovanie Aplikacie v sulade s touto
Zmluvou.

Zmluvné strany sa zavézuju dodrziavat' pri plneni zavazkov podfa tejto Zmluvy ustanovenia
Pravneho poriadku. Poskytovatel je povinny vo svojom mene zaobstarat si vSetky oznamenia,
povolenia, vyjadrenia, licencie a suhlasy vyZzadované Pravnym poriadkom pre preukazanie
splnenia Technickych a funkénych poZiadaviek a Prevadzkovanie aplikacie. Poskytovatel
uznava, Ze akékolvek zmeny tejto Zmluvy mézu vyzadovat zmenu alebo dodatok k povoleniam,
suhlasom a licenciam, ktoré je Poskytovatel povinny zabezpecit. Zmluvné strany sa dohodli, Ze
Aplikacia musi okrem vlastnosti vyslovne dohodnutych v Zmiuve spifiat poZiadavky Pravneho
poriadku.

Clanok 4.

Preukazovanie splnenia Podmienok opravnenosti

Poskytovatel sa zavdzuje v lehote do 10 (desiatich) pracovnych dni odo dita Gcinnosti tejto
Zmluvy preukazat Objednavatelovi spinenie Podmienok opravnenosti v rozsahu a spésobom
upravenym v Prilohe &. 2 k tejto Zmluve.

Objednavatel posudi spinenie Podmienok opravnenosti a v lehote do 10 (desiatich) pracovnych
dni od uplynutia lehoty podfa bodu 4.1 tejto Zmluvy:

0] pisomne vyzve Poskytovatela, aby v lehote do 5 (piatich) pracovnych dni vysvetlil alebo
doplnil predloZené doklady, ak tieto doklady nepreukazuju splnenie Podmienok
opravnenosti alebo

(i)  vyda Poskytovatelovi pisomné Potvrdenie o spineni Podmienok opravnenosti, ak doklady
predloZené Poskytovatelom preukazuju spinenie Podmienok opravnenosti.

V pripade, ak Poskytovatel ani na vyzvu Objednavatela podla bodu 4.2 (i) tejto Zmluvy
nepredlozZi doklady, ktorymi preukaze splnenie Podmienok opravnenosti, Objednavatel zasle
Poskytovatelovi pisomné oznamenie o nesplneni Podmienok opravnenosti. DoruCenim
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pisomného oznamenia o nesplneni Podmienok opravnenosti Poskytovatefovi tato Zmluva
zanika.

V pripade, ak Poskytovatel na vyzvu Objednavatela podla bodu 4.2 (i) tejto Zmiuvy predloZi
doklady, ktorymi preukdZe spinenie Podmienok opravnenosti, Objednavatel vyda
Poskytovatelovi pisomné Potvrdenie o spineni Podmienok opravnenosti.

Doruenim pisomného potvrdenia o spineni Podmienok opravnenosti podla bodu 4.2 (ii) alebo
bodu 4.4 tejto Zmluvy sa zacina Faza akceptacie Aplikacie.

Clanok 5.

Preukazovanie splnenia Technickvch a funkénvch poZiadaviek

Poskytovatel sa zavézuje preukazat spinenie Technickych a funkénych poziadaviek v lehote do
45 (Styridsiatich piatich) kalendarnych dni od dha zacatia Fazy akceptacie Aplikacie podia bodu
4.5 tejto Zmiuvy. Poskytovatel je povinny poskytnit a prevadzkovat Apiikaciu s vynaioZzenim
odbornej starostlivosti a v sulade s najlepsimi profesionalnymi zvyklostami tak, aby bal spineny
ucel tejto Zmluvy.

Ak hrozi, Ze Poskytovatel nesplini povinnosti podia bodu 5.1 tejto Zmluvy vEas alebo hrozi
omeskanie pri plneni povinnosti Poskytovatefa vo Faze prevadzkovania Aplikacie, Poskytovatel
bude o tejto skutocnosti pisomne informovat Objednavatela bez zbytoéného odkiadu po tom, ¢o
sa o tejto skutoCnosti dozvie. Toto oznamenie bude obsahovat dévody omesSkania a
predpokladany def a ¢as napravy omeskania povinnosti podla tejto Zmluvy.

Splnenim oznamovacej povinnosti Poskytovatela podia bodu Zmiuvy nie su dotknuté ostatné
naroky Objednavatela vyplyvajice z porusenia zavazku Poskytovatela vo Faze akceptacie
Aplikacie aiebo vo Faze prevadzkovania Aplikacie, predovSetkym narok na zmiuvnul pokutu a na
nahradu Skody. Objednavatel je po splneni oznamovacej povinnosti Poskytovatela podla bodu
5.2 Zmluvy opravneny lehotu podla bodu 5.1 tejto Zmluvy prediZit o &om Poskytovatela pisomne
informuje.

Poskytovatel preukazuje splinenie Technickych a funkénych poZiadaviek predloZenim vyhlasenia
o splneni Technickych a funkénych poziadaviek podia Prilohy ¢. 9 ktejto Zmluve, v ktorom
popiSe spdsob naplnenia jednotiivych Technickych a funkénych poziadaviek.

Objednavatel v iehote do 10 (desat) pracovnych dni odo diia doruc¢enia vyhlasenia podfa bodu
5.4 tejto Zmiuvy posudi Poskytovatelom uvedeny spdsob naplnenia jednotlivych Technickych
a funkénych poZiadaviek a v rovnakej lehote bud' oznami Poskytovatelovi, Ze preukazai spinenie
Technickych a funkénych poziadaviek aiebo Poskytovatelovi oznami svoje vyhrady k popisu
spdsobu spinenia Technickych a funkénych poZiadaviek a vyzve ho na predloZenie upraveného
vyhlasenia o spineni Technickych a funkénych poziadaviek.

Objednavatel v lehote do 5 (piatich) pracovnych dni odo dfia dorucenia upraveného vyhlasenia
podra bodu 5.5 tejto Zmluvy posudi Poskytovatelom uvedeny spdsob naplnenia jednctiivych
Technickych a funkénych poZiadaviek avrovnakej lehote bud oznami Poskytovatelovi, Ze
preukazal spinenie Technickych a funkénych poziadaviek alebo Poskytovatelovi oznami, ze
splnenie Technickych a funkénych poZiadaviek nepreukazal. Momentom doru¢enia oznamenia
Objednavatela o nepreukazani splnenia Technickych a funkénych poziadaviek Poskytovatelovi
aiebo marnym uplynutim lehoty podla bodu 5.1 tejto Zmluvy tato Zmluva zanika bez naroku
Poskytovatela na akikolvek odplatu ¢i kompenzaciu.

Faza akceptacie Aplikacie sa povaZuje za dokonéenu doru¢enim oznamenia Objednavatela
o preukazani splnenia Technickych a funkénych poziadaviek Poskytovatelovi.

Vyhlasenie o spineni Technickych a funkénych poZiadaviek alebo upravené vyhlasenie o spineni
Technickych a funkénych poziadaviek bude tvorit Prilohu €. 9 tejto Zmluvy a spdsob napinenia
Technickych a funkénych poziadaviek uvedeny v Prilohe ¢. 9 je pre Poskytovatela zavazny.
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Objednavatel vyda Poskytovatelovi pisomny sthlas so zagatim Fazy prevadzkovania Aplikacie
v lehote do 5 (piatich) pracovnych dni odo diia doru€enia oznamenia o preukazani spinenia
Technickych a funkénych poziadaviek, nie vSak skor ako Poskytovatel spini povinnosti podla
bodu 7.13 tejto Zmluvy.

Poskytovatel sa zavazuje kontinualne preukazovat splnenie Technickych a funk&nych
poziadaviek poCas Fazy prevadzkovania aplikacie za podmienok dojednanych v bode 8.17 alebo
8.18 tejto Zmiuvy.

Clanok 6.
Odplata a platobné podmienkv

Objednavatel sa zavazuje vyplacat Poskytovatelovi odplatu uréent v stlade s Modelom
odmerfiovania, na zaklade poc¢tu Bezplatnych transakcii a Platenych transakcii.

K odplate bude Poskytovatel Gctovat dar z pridanej hodnoty (DPH) v zmysle platnych pravnych
predpisov.

V odplate su zahrnuté vsetky naklady Poskytovatela spojené s realizaciou plneni podla tejto
Zmluvy, vratane akychkolvek veci a prav potrebnych na preukazanie splnenia Technickych
a funkénych poziadaviek a Prevadzkovanie Aplikacie, nakladov spojenych s dodavanim
technického vybavenia (hardvér) a systémového softvérového vybavenia, licencii, autorskych
odmien, ako aj nakladov, spravnych a obdobnych poplatkov vyberanych akymkolvek organom
Statnej spravy, ceny dokumentacie potrebnej na preukdzanie splnenia Technickych a funkénych
poZiadaviek alebo Prevadzkovanie Aplikacie, nakladov na poplatky stvisiace s Uhradou
Parkovného cez platobné karty, &i nakladov suvisiacich s vedenim a uzivanim Zberného uétu.

Objednavatel sa zavézuje uhradzat odplatu mesacne na zaklade Mesacného vykazu
Parkovného schvéaleného podla bodu 6.5 tejto Zmluvy a Mesaéného vykazu prevadzky
schvaleného podla bodu 8.5 tejto Zmluvy pocnlc zacatim Fazy prevadzkovania Aplikacie. Pre
vylicenie pochybnosti sa uvadza, ze za plnenie povinnosti Poskytovatela po¢as Fazy akceptacie
Aplikacie nevznika Poskytovatelovi Zziaden narok na pefiazné ani akékolvek iné plnenie od
Objednavatela.

Objednavatel ma pravo pogas trvania tejto Zmluvy podat voc¢i Mesaénému vykazu Parkovného
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoveritelné udaje alebo
neobsahuje Objednavatelom poZadované udaje, a to v lehote do 10 (desiatich) kalendarnych dni
odo diia doru¢enia Mesacného vykazu Parkovného. Inak Mesacny vykaz Parkovného v rovnakej
lehote schvali. Poskytovatel je povinny Mesalény vykaz Parkovného upravit v sulade
s namietkami Objednavatela v lehote do 5 (piatich) kalendarnych dni. Objednavatel Mesacny
vykaz Parkovného upraveny v stlade s namietkami Objednavatela schvali v lehote do 5 (piatich)
kalendarnych dni od jeho doru¢enia. Sucastou schvaleného Mesaéného vykazu Parkovného je
aj aplikovany podiel na trhu a celkova vy3ka odplaty za dany mesiac pre Poskytovatela, ktoré
Objednavatel vypocita v sulade s prilohami €. 3 a €. 7 tejto Zmluvy.

Poskytovatel vystavi faktGru v sulade so schvalenym Mesatnym vykazom Parkovného
a schvalenym Mesaénym vykazom prevadzky najneskdr 15. (patnasty) defi kalendarneho
mesiaca nasledujlceho po kalendarnom mesiaci, ku ktorému sa platba vztahuje a bezodkladne
ju doruci do sidia Objednavatela.

Faktury vystavené Poskytovatelom musia obsahovat vSetky naleZitosti vyplyvajlice z platnej
legislativy, najm&, nie v8ak vyluéne zo zakona €. 222/2004 Z. z. o dani z pridanej hodnoty a
zakona &. 431/2002 Z. z. o uctovnictve. Prilohou faktury bude schvaleny Mesacny vykaz
Parkovného a schvaleny Mesacny vykaz prevadzky.

Bankové spojenie Poskytovatela uvedené na faktire musi byt zhodné s bankovym spojenim
Poskytovatela uvedenym v zahlavi tejto Zmluvy. O pripadnej zmene bankového spojenia (Gctu)
Poskytovatel pisomne informuje Objednavatela v najneskor v lehote 5 (pét) pracovnych dni pred
doruéenim faktary, ktora ma byt uhradena na novy bankovy ucet Poskytovatela.



6.9

6.10

6.11

6.12

6.13

7.1

7.2

7.3

7.4

7.5

Splatnost faktur bola dohodou Zmluvnych stran uréena na 30 (tridsat) dni od ich preukazatelného
dorucenia v listinnej podobe na adresu Objednavatela.

Zavazok Objednavatela zaplatit Poskytovatelovi odplatu sa povaZuje za splneny diiom odpisania
dlznej fakturovanej sumy z bankového G¢tu Objednavatela v prospech Poskytovatela. V pripade,
ak Poskytovatel zmeni po€as uéinnosti tejto Zmluvy ¢islo G¢tu a o tomto riadne neinformuje
Objednavatela spdsobom podla bodu 6.8 tejto Zmluvy, zavazok Objednavatela sa povazuje za
spineny bez ohladu na to, &i budd financné prostriedky pripisané na ucet Poskytovatela.

Objednavatel je opravneny vratit Poskytovatelovi fakttiru v lehote jej splatnosti, ak nespiha
podmienky podla bodu 6.7 tejto Zmluvy, spolu s pisomnou vyhradou.

V pripade nedoruéenia faktury v zmysle bodu 6.7 tejto Zmluvy alebo nesplnenia povinnosti
Poskytovatela v zmysle bodu 6.8 tejto Zmluvy, nezaéne Objednavatelovi plynat lehota podla
bodu 6.9 tejto Zmluvy. Nova lehota splatnosti zaéne Objednavatelovi plynut riadnym doruc¢enim
opravenej alebo doplnenej faktury.

Poskytovatel nie je opravneny poZadovat a narokovat si nahradu bankovych a inych poplatkov
tykajucich sa thrady odplaty. Poskytovatel rovnako nie je opravneny pozadovat preddavkové
alebo zalohové platby.

Clanok 7.

Prava a povinnosti pri Prevadzkovani Aplikacie

Poskytovatel sa zavazuje vo Faze prevadzkovania Aplikacie zabezpeéit pre Zakaznikov
moznost uhrady Parkovného prostrednictvom Aplikacie podla podmienok tejto Zmluvy.

Na zaklade tejto Zmluvy je Poskytovatel opravneny v mene a na ucet Objednavatela prijimat
Ghrady Parkovného Zakaznikmi na Zberny Ucet. Uhradené Parkovné sa stava vlastnictvom
Objednavatela momentom jeho pripisania na Zberny Ucet. Poskytovatel nie je opravneny
vyberat Parkovné vo vlasthom mene a v ziadnom okamihu mu nevznika k uhradenému
Parkovnému vlastnicke pravo.

Poskytovatel je povinny zabezpedit, aby vyska Parkovného uhradzaného Zakaznikmi cez
Aplikaciu zodpovedala vyske Parkovného stanoveného aktualne platnym vseobecne zavaznym
nariadenim Objednavatela upravujicim docasné parkovanie na Parkovacich miestach alebo
Prevadzkovym poriadkom. Objednavatel je povinny pisomne oznamit Poskytovatelovi zmenu
vy8ky Parkovného v dostatothom predstihu tak, aby mohol Poskytovatel nové sadzby
Parkovného vcas implementovat. Pokial sa zmeni len vyska Parkovného a nezmeni sa
vymedzenie Parkovacich miest, povazuje sa za dostatocny ¢asovy predstih lehota 10 (desat)
pracovnych dni pred G¢innostou zmeny. Pokial sa zmeni vymedzenie Parkovacich miest,
povaZuje sa za dostatocny ¢asovy predstih lehota 20 (dvadsat) pracovnych dni pred t¢innostou
zmeny.

Poskytovatel sa zavazuje, ze:
7.4.1 umozni prostrednictvom Aplikacie vyhladanie Parkovacieho miesta;

7.4.2 vo Faze prevadzkovania Aplikacie bude poskytovat Zakaznikom v pracovné dni 9x5
8:00-17:00 zakaznicky servis na bezplatnom telefénnom d&isle alebo e-mailovej/chat
adrese podpory v slovenskom a anglickom jazyku,

743 Zakaznikom bude poskytovat informacie o pripadnej nedostupnosti funkcionalit
Aplikacie, najméa o nemoznosti platby, nelispesnosti platby spolu s postupom napravy.

7.4.4 zabezpeéi bezpetné spracovanie osobnych Udajov Zakaznikov v stvislosti s plnenim
tejto Zmluvy a za podmienok dojednanych v Prilohe €. 8 tejto Zmluve,

745 zabezpedi poskytnutie zjednodusenej faktiry podla § 74 ods. 3 pism. a) zakona o DPH
Zakaznikovi v mene Objednavatela ku kazdej thrade Parkovného.

Poskytovatel je povinny poukazat cely vytazok z Parkovného na uc¢et Objednavatela ¢&. Gétu
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(IBAN SK72 7500 0000 0000 2582 7813) vzdy najneskér do 5 (piatich) kalendarnych dni po
skonceni prislusného kalendarneho mesiaca.

Poskytovatel nie je opravneny Ziadnym spdsobom nakladat s pefnaznymi prostriedkami
zodpovedajlcimi uhradenému Parkovnému inak neZ spdsobom podla bodu 7.5 tejto Zmluvy.
Naklady spojené so zriadenim a vedenim Zberného (¢tu znasa Poskytovatel.

Poskytovatel sa zavézuje bezodplatne spristupnit Objednavatelovi alebo Auditorovi kompletné
Udaje tykajlce sa Zberného Gétu na tGcely kontroly vysky Ghrady za Parkovné a vysky odplaty
Poskytovatela, a to na zaklade pisomnej Ziadosti Objednavatela alebo Auditora, v lehote do 5
(piatich) pracovnych dni od dorucenia Ziadosti Poskytovatelovi.

Poskytovatel poskytne Objednavatelovi Mesacny vykaz Parkovného za predchadzajlci mesiac
vzdy najneskdr do 5. dna nasledujuceho mesiaca.

V pripade, ak Poskytovatelovi bude branit v plneni niektorej jeho povinnosti podla Zmluvy
Vys8ia moc, je Poskytovatel povinny oznamit Objednavatelovi udalost a/alebo okolnosti, ktoré
predstavuju Vy8Siu moc, a uviest povinnosti, v ktorych plneni mu Vyssia moc brani a/alebo bude
branit. Oznamenie musi byt urobené bezodkladne, najneskdr v lehote 3 (troch) pracovnych dni
potom, ¢o sa Poskytovatel dozvedel a/alebo sa pri vynaloZeni riadnej odbornej starostlivosti mal
a mohol dozvediet o prisluSnej udalosti a/alebo okolnostiach predstavujicich dévod Vyssej
moci. Poskytovatel vzdy vyvinie vSetko Usilie potrebné k tomu, aby minimalizoval omeskanie pri
plneni svojich povinnosti podla Zmluvy, ktoré vzniklo v désledku Vy3sSej moci. Poskytovatel
oznami druhej Objednavatelovi okamih ukoncenia pésobenia VysSej moci v rovnakej lehote ako
pri oznameni o jej vzniku. VySSie uvedené plati obdobne aj pre Objednavatela.

V pripade, ak u€inky Vy33ej moci trvaju nepretrzite viac ako 15 (patnast) kalendarnych dni a
dotykaju sa povinnosti a/alebo povinnosti podla Zmluvy, bez plnenia ktorych nema plnenie
ostatnych povinnosti podla Zmluvy pre druhtG Zmluvna stranu zrejmy hospodarsky vyznam,
alebo ak sa dotykaju vietkych povinnosti podla Zmluvy, je druha Zmluvna strana opravnena od
Zmluvy odstupit.

Objednavatel je opravneny kedykolvek priebezne kontrolovat Prevadzkovanie Aplikacie a
Poskytovatel je povinny na tento ucel Objednavatelovi poskytnit nevyhnutnu stéinnost.

Poskytovatel je pri plneni Zmluvy povinny postupovat tak, aby jeho &innostou ani ¢innostou
tretich oso6b nedoslo ku Skode na majetku Objednavatela ani na majetku Zakaznikov, za
pripadné skody spdsobene svojou Cinnostou alebo €innostou tretich oséb zodpoveda v plnej
vyske.

Poskytovatel sa zavazuje v lehote podla bodu 5.1 tejto Zmluvy zriadit a Objednavateiovi
predlozit original Bankovej zaruky v zmysle ust. § 313 a nasl. Obchodného zakonnika,
vystavenej tuzemskou bankou alebo pobockou zahrani¢nej banky zriadenou na Uzemi
Slovenskej republiky, ktorej obsahom bude je bezpodmienecné, neodvolatelné a &asovo
obmedzené vyhlasenie banky, Ze uspokoji na zaklade pisomnej Ziadosti Objednavatela ako
osobu opravnenu z Bankovej zaruky do vysky 25 000 EUR (slovom dvadsatpattisic euro) a to
bez skiimania pravnych vztahov a bez vyhrad.

Poskytovatel Bankovou zarukou zabezpeéi splnenie akejkolvek penazZnej povinnosti
Poskytovatela podla tejto Zmluvy, vratane pripadného naroku Objednavatela na nahradu 3kody
spbsobenej Poskytovatelom v suvislosti s plnenim predmetu tejto Zmluvy.

Poskytovatel zabezpeci, aby Bankova zaruka bola platna pocCas celého trvania tejto Zmluvy
a aspofi 3 mesiace po zaniku zavdzkov Poskytovatela podla tejto Zmiuvy. Po dobu trvania
Bankovej zaruky nesmie byt Bankova zaruka odvolatelna bez pisomneho suhlasu
Objednavatela a prava z nej musia byt prevoditelné na tretiu osobu spolu so zabezpeCovanou
pohladavkou alebo jej ¢astou.

V pripade, ak Objednavatel uspokoji svoju pohladdvku voci Poskytovatelovi z tejto Zmiuvy z
Bankovej zaruky je povinny tuto skutonost oznamit Poskytovatelovi, ktory je povinny bez
zbytoéného odkladu, najneskoér do 10 (desiatich) kalendarnych dni odo dia dorucenia
oznamenia, zabezpedit doplnenie Bankovej zaruky do vysky podla bodu 7.13 tejto Zmluvy a na
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celu dobu trvania Bankovej zaruky. Splnenie povinnosti podla tohto bodu Zmiuvy preukaze
Poskytovatel' predlozenim Gradne osvedcenej képie potvrdenia o dopineni Bankovej zaruky
vydaného bankou. V pripade, ak Poskytovatel nedopini Bankovl zaruku v lehote uvedenej
v tomto bode Zmluvy vznikne Objednavatelovi pravo odstupit od Zmluvy.

Clanok 8.
Zodpovednost’' za vady Aplikacie

Poskytovatel zodpoveda za vady, chyby a nedostatky Aplikacie poCas celej Fazy prevadzkovania
Aplikacie. Za vadu Aplikacie sa povaZuje najma nesplianie Technickych a funkénych
poziadaviek.

Poskytovatel' poCas celej Fazy prevadzkovania Aplikacie vykonava Monitorovanie prevadzky
sposobom a v rozsahu, aby bolo zabezpecené riadne a nepretrzité Prevadzkovanie Aplikacie
v sulade s Technickymi a funkénymi pozZiadavkami.

Poskytovatel zasiela Objednavatelovi Mesa¢ny vykaz prevadzky vzdy do 5. (piateho) dia
mesiaca nasledujiceho po mesiaci, v ktorom bolo Monitorovanie prevadzky vykonavané.

Mesacny vykaz prevadzky je zakladnym podkladom na vykonavanie kontroly plnenia
Technickych a funkénych poziadaviek a zavaznym podkladom pre odstrariovanie vad Aplikacie.
Poskytovatel zodpoveda za pravdivost Gdajov uvedenych v Mesaénom vykaze prevadzky.

Objednavatel méa pravo poéas trvania tejto Zmluvy podat voci Mesacnému vykazu prevadzky
namietky v pripade, ak tento vykaz obsahuje nepravdivé alebo neoveritelné udaje alebo
neobsahuje Objednavatelom pozadované Udaje, a to v lehote do 10 (desiatich) kalendarnych dni
odo difta doru¢enia Mesacného vykazu prevadzky. Poskytovatel je povinny Mesacny vykaz
prevadzky upravit v stlade s namietkami Objednavateta v lehote do 5 (piatich) kalendarnych dni.

Poskytovatel' je povinny pocas celej doby Prevadzkovania Aplikacie zabezpecit na vlastné
naklady odstranenie akychkolvek vad Aplikacie tak, aby bolo pocas celého trvania tejto Zmiuvy
zabezpelené riadne a nepretrzité Prevadzkovanie Aplikacie, a to v sulade s Technickymi
a funk&nymi poziadavkami.

Poskytovatel sa zavazuje po€as Fazy prevadzkovania Aplikacie detegovat, neutralizovat a hiasit
Incidenty Objednavatelovi. Poskytovatel zaznamenava Udaje o Incidentoch a ich neutralizovani
v Mesacnom vykaze prevadzky.

Poskytovatel' je povinny obnovit funkciu Aplikacie na Uroverl definovani v Technickych
a funkénych poziadavkach v €o najkratSom ¢ase od detegovania Incidentu. Incident sa povaZuje
za detegovany momentom jeho identifikacie Poskytovatelom pri Monitorovani prevadzky, alebo
momentom nahlasenia Incidentu Poskytovatelovi Objednavatelom alebo tretou osobou
telefonicky, emailom alebo prostrednictvom Aplikacie.

Poskytovatel je povinny potvrdit nahlasenie Incidentu Objednavatelom alebo trefou osobou
ohlasovatelovi Incidentu a pripadne si vyziadat od Objednavatela alebo tretej osoby dodatotné
informacie nevyhnuté pre analyzu a Uspes$né vyrieSenie Incidentu.

Poskytovatel je povinny zabezpegit reakciu na Incident v dobe, ktorej dizka nesmie presiahnut
nasledujuce doby tzv. Response Time:

a) 60 (Sestdesiat) minut od identifikacie Kritického incidentu,
b) 2 (dve) hodiny od identifikacie Zavazného incidentu,
c) 1 (jeden) kalendarne def od identifikacie Nekritického incidentu.

Doba reakcie na Incident sa zagina ratat od momentu detegovania incidentu v zmysie bodu 8.7

tejto Zmluvy.

Za reakciu na Incident sa povazuje formalna kontrola nahlasenej udalosti, identifikacia moznej
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8.12

8.13

8.14

8.15

8.16

8.17

8.18

8.19

priciny s riadnou klasifikaciou, prioritizacia a ohlasenie Incidentu, jeho moznej priciny, klasifikacie
a prioritizacie Objednavatelovi na adresu servicedesk@bratislava.sk.

Poskytovatel je povinny zabezpedit neutralizaciu Incidentu v dobe, ktorej dizka nesmie
presiahnut nasledujuce doby tzv. Fix Time:

a) 8 (osem) hodin v pripade Kritického incidentu,
b) 4 (5tyri) kalendarne dni v pripade Zavazného incidentu,
) 14 (3trnast) kalendarnych dni v pripade Nekritického incidentu.

Doba neutralizacie Incidentu zacina plynit od najbliz3ej celej hodiny po uplynuti Response Time
podia bodu 8.10 tejto Zmluvy.

Incident sa povazuje za neutralizovany obnovenim riadnej funkcionality Aplikacie v sllade s touto
Zmluvou, najma@ Technickymi a funkénymi poziadavkami. Po neutralizacii Incidentu je
Poskytovatel  povinny  tito  skutoénost  oznamit  Objednavatelovi na  adresu
servicedesk@bratislava.sk. Priebeh kazdého Incidentu spolu s popisom pri¢in vzniku Incidentu a
sposobu jeho vyrieenia zaznamena Poskytovatel v Mesacnom vykaze prevadzky.

V pripade, ak Poskytovatel' v priebehu kalendarneho mesiaca opakovane (aspori dvakrat) porusi
povinnosti uvedené v bode 8.10 tejto Zmluvy, zniZi Objednavatel celkovl odplatu Poskytovatela
podla bodu 6.1 tejto Zmluvy za prisludny kalendarny mesiac o 3 (tri) percenta. Kazdé dalSie
poruSenie povinnosti uvedenej v bode 8.10 tejto Zmluvy potom vedie k zniZeniu celkovej odplaty
Poskytovatela podia bodu 6.1 tejto Zmluvy za prislusny kalendarny mesiac o 1,5 (jeden a pol)
percenta.

V pripade, ak Poskytovatel v priebehu kalendarneho mesiaca porusi povinnosti uvedené v bode
8.12 tejto Zmluvy, zniZi Objednavatel celkovl odplatu Poskytovatela podla bodu 6.1 tejto Zmluvy
nasledovnym mechanizmom. Objednavatel udeli za kazdé poruSenie povinnosti uvedené v bode
8.12 tejto Zmluvy sankéné body takto:

a) 2 (dva)sank¢né body za kazdé porusenie vo vztahu ku Kritickému incidentu,
b) 1 (jeden) sankény bod za kazdé porusenie vo vztahu k Zavaznému Incidentu
c) 0,5 (nula cela pat desatin) sankéneho bodu vo vztahu ku kazdému Nekritickému incidentu.

Sucet sankénych bodov predstavuje percento, o ktoré sa znizi celkova odplata Poskytovatela
podla bodu 6.1 tejto Zmluvy za prisluSny kalendarny mesiac. V pripade ak sucet sankénych
bodov za ktorykolvek kalendarny mesiac dosiahne 10 {desat) bodov, vznikne Objednavatelovi
pravo odstupit od Zmluvy.

Uprava (znizenie) odplaty Poskytovatela podla bodov 8.14 a 8.15 sa neuplatni v pripade, ak
Poskytovatel preukaze, Ze Incident bol sposobeny VysSou mocou.

V pripade, ak Poskytovatel porusi povinnosti uvedené v bode 8.12 tejto Zmiuvy, vznikne
Poskytovatelovi povinnost preukazat splnenie Technickych a funkénych poziadaviek vo vztahu
k technickej a/alebo poZiadavke, ktorej sa tyka Incident Skiskami Aplikacie v rozsahu uvedenom
v Prilohe €. 1 k tejto Zmluve a v lehote 10 (desiatich) pracovnych dni. Povinnost Poskytovatela
neutralizovat' Incident tym nie je dotknuta.

Objednavatel je opravneny kedykolvek pocas trvania Fazy prevadzky vyzvat Poskytovatela na
preukazanie splnenia Technickych a funkénych poZiadaviek Skiskami Aplikacie v rozsahu
uvedenom v Prilohe €. 1 k tejto Zmluve a v lehote 10 (desiatich) pracovnych dni.

V pripade ak Poskytovatel nepreukaZze splnenie Technickych a funkénych poziadaviek podia
bodu 8.17 alebo 8.18 tejto Zmluvy, vznikne Objednavatelovi pravo odstapit od Zmluvy.

Clanok 9.

Zmluvné sankcie
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9.1

9.2

93

94

9.5

9.6

10.1

10.2

Poskytovatel ma pravo uplatnit si v pripade omeskania s plnenim pefiaznych zavazkov
Objednavatefa urok z omeskania vo vySke 0,05 % z nezaplatenej sumy za kazdy der omeskania
formou vystavenia faktary splatnej do 30 (tridsiatich) dni od jej doru¢enia Objednavatelovi.

Objednavatel méa pravo uplatnit si zmluvnu pokutu vo vyske 1 (jedno) percento z nezaplatenegj
sumy za kazdy den omeSkania Poskytovatela so splnenim povinnosti previest Parkovné zo
Zberného Gctu na ucet Objednavatela podla bodu 7.5 tejto Zmluvy formou vystavenia faktury
splatnej do 30 (tridsiatich) dni od jej dorucenia Poskytovatelovi.

V pripade poruSenia povinnosti Poskytovatela podla bodu 7.6 tejto Zmluvy ma Objednavate!
pravo uplatnit si zmluvnd pokutu vo vySke 5.000,- EUR (slovom péttisic euro) za kazdé take
poruSenie povinnosti formou vystavenia faktary splatnej 30 (fridsat) dni od jej dorucenia
Poskytovatelovi.

Objednavatel si moze v pripade, Ze Poskytovatel' porusi niektord z povinnosti ustanovenych v
bodoch 7.8 a 8.3 Zmluvy uplatnit zmluvnt pokutu vo vyske 5.000,- EUR (slovom péttisic euro)
za kazdé také poruSenie povinnosti formou vystavenia faktiry splatnej 30 (tridsat) dni od jej
dorucéenia Poskytovatelovi.

V pripade neopravnenej manipulacie s Dévernymi informaciami podla ¢lanku 10 tejto Zmluvy
vznika poskytovatelovi Dévernej informacie narok na zmluvnd pokutu vo vyske 5.000,- EUR
(slovom péttisic euro) voéi prijimatelovi Dévernej informacie, za kazdy jednotlivy pripad
neopravnenej manipulacie. Narok na nahradu $kody tymto nie je dotknuty.

Uplatnenim zmluvnych pokut podla tohto ¢élanku nie je dotknuty narok Zmluvnej strany na
nahradu Skody v plnej vyske.

Clanok 10.

Déverné informacie a ochrana osobnvch tUdaiov

Prijimatel Dévernej informacie je opravneny:
- pouZit Déverné informacie vyluéne na ucely plnenia tejto Zmluvy a poéas trvania tejto
Zmluvy;

- poskytnat' Déverné informacie tretim osobam iba v nevyhnutnom rozsahu a len s
predchadzajucim suhlasom poskytovatela Ddvernej informacie, pricom zodpoveda za
neopravnenu manipulaciu s Dévernymi informaciami tretou osobou a poskytnutie
Dévernych informacii tretej osobe je povinny bezodkladne oznamit poskytovatelovi
Dévernej informacie;

- poskytnit Doéverné informacie bez suhlasu poskytovatefa Dévernej informacie len v
pripadoch a v rozsahu ur€enych Pravnym poriadkom.

Prijimatel Dévernej informacie je povinny:
- zdrzat sa neopravnenej manipulacie s Dévernymi informaciami;

- prijat a dodrZiavat také technické, organiza¢né a iné opatrenia potrebné na ochranu
Dovernych informacii, ktoré mu boli alebo mu budd poskytnuté, alebo spristupnené, aby
bolo G&inne zabranené pred neopravnenou manipulaciou s Dovernymi informaciami;

- bez zbytoéného odkladu oznamit poskytovatefovi Dovernej informacie kazdu neopravnenu
manipulaciu s Dévernymi informaciami;

- poskytnut poskytovatelovi Dévernej informacie vSetku sti¢innost potrebni na odstranenie
nasledkov neopravnenej manipulacie s Dévernymi informaciami;

- zabezpec€it oboznédmenie sa s povinnostami podla tejto Zmluvy tretie osoby, ktorym
poskytne Ddverné informacie;

- po skonéeni trvania Zmluvy vratit poskytovatelovi Dévernej informécie vietky originaly,
kopie, reprodukcie alebo iné zhrnutia Dovernych informécii a vSetky Doverné informacie
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10.3

104

10.5

106

10.7

10.8

10.9

nahraté v systémoch prijimatela Dévernej informacie alebo tretich osdb podfa bodu 10.1
tejto Zmluvy preukazatelne znicit.

Poskytovatel Ddvernej informacie ma pravo odmietnut' poskythutie Dvernych informacii, ak
takéto poskytnutie nebude nevyhnutne potrebné k naplneniu Ucelu tejto Zmiuvy.

Prijimatel Dovernej informacie zodpoveda za kazdi neopravnend manipulaciu s Dovernymi
informaciami, ktoré mu boli poskytnuté a zodpoveda za neopravnent manipulaciu s Dévernymi
informaciami, ktoré poskytol tretej osobe.

Poskytnutim Dévernych informacii neprechadza na prijimatela Ddvernej informacie viastnicke
alebo iné pravo alebo licencia k Dévernym informaciam.

Poskytovatel sa zavazuje pri pineni tejto Zmluvy pinit v8etky povinnosti, ktoré mu vyplyvaji z
Pravneho poriadku vo vztahu k ochrane osobnych udajov. Pri spracivani osobnych udajov
Zakaznikov zabezpedi Poskytovatel splnenie vSetkych povinnosti sprostredkovatela vo i
dotknutym osobam podla Pravneho poriadku vo vztahu k ochrane osobnych udajov.

Poskytovatel sa najma zavdzuje =ziskavat osobné Udaje dotknutych oséb vyluéne na ucely
plnenia povinnosti Poskytovatela podfa tejto Zmluvy, vratane. riadneho plnenia informacnej
povinnosti vo vztahu k dotknutym osobam.

Poskytovatel je povinny preukazateine poucit svojich zamestnancov o povinnostiach ochrany
udajov a zavézku micanlivosti o udajoch podla Pravneho poriadku vo vztahu k ochrane osobnych
udajov, s ktorymi pridu/by mohli prist do styku pri vykonavani €innosti pre Objednavatela.

Pravidla a podmienky spracuvania osobnych Gdajov Poskytovatelom su predmetom samostatnej
zmluvy uzatvorenej medzi Objednavatelom a Poskytovatelom, ktora tvori prilohu ¢€. 8 k tejto
Zmiuve.

10.10 Poskytovatel sa zavazuje zakotvit' vo svojich zmluvach so subdodavatelmi obdobnu Upravu prav

1.2

a povinnosti vo vztahu k vymene dbvernych informacii a ochrany osobnych tdajov ako je
uvedena v tomto ¢lanku Zmluvy.

Clanok 11.
Dorucovanie

Odstipenie od Zmluvy, oznamenie o nesplneni Podmienok opravnenosti podla bodu 4.3 tejto
Zmluvy, oznamenie o nepreukazani spinenia Technickych a funkénych poziadaviek podla bodu
5.6 tejto Zmluvy, dodatky k Zmluve, faktury, oznamenie zmeny tdajov podla bodu 6.8 alebo 11.3
tejto Zmluvy budu vyhotovené pisomne a doruéené druhej Zmluvnej strane osobne,
prostrednictvom elektronickej schranky podla zakona o e-Governmente, ak je zriadena a funkéna
alebo zaslané postou. Odstipenie od Zmluvy doruéuju Zmluvné strany formou doporucenej
listovej zasielky.

Listova zasietku je mozné dorucovat prostrednictvom postového podniku alebo kuriéra na adresu
Zmluvnej strany uvedenu v zahlavi tejto Zmiuvy. Za dorucenu sa povazuje kazda listova zasielka,
ktora:

a) bola adresatom prevzaté diiom jej prevzatia,
b) prevzatie bolo adresatom odmietnuté, dfiom, kedy bolo prevzatie odmietnuté,

C) bola uloZzena na pobocke postového podniku uplynutim tretieho difa od uloZenia, aj ked sa
adresat s jej obsahom neoboznamil.

Ostatné prejavy vdle Zmluvnych stran, na ktoré sa nevztahuje bod 11.1 tejto Zmluvy, mozu byt
doruéované tiez na nasledovné adresy:

11.3.1  Objednavatelovi elektronicky na adresu: mpa@bratislava.sk

11.3.2  Poskytovatelovi elekironicky na adresu: lorincz@hopintaxi.com
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1.7

12.1

12.2

12.3

124

12.5

13.1

Zmiuvné strany su opravnené adresy podfa bodu 11.3 Zmluvy jednostranne menit bez potreby
uzavretia dodatku. Takato zmena je voci druhej Zmluvnej strane G¢inna dnom, ked jej bude
doruc¢ené pisomné oznamenie o0 zmene.

Elektronicka sprava sa povazuje za doru¢ent def nasledujlci po jej odoslani na emailovu adresu
podla bodu 11.3 tejto Zmluvy a to aj viedy, ak sa adreséat o jej obsahu nedozvedel. Uvedené
neplati, ak je odosielatelovi dorucena automaticka sprava o nemoznosti adresata oboznamit sa
S0 spravou spolu s uvedenim inej kontaktnej osoby.

V pripade vyhlasenia mimoriadnej situacie alebo mimoriadnej udalosti v zmysle zakona ¢&.
42/1994 Z. z. o civilnej ochrane obyvatelstva v zneni neskorsSich predpisov alebo v pripade
vyhlasenia vojny, vojnového stavu, vynimocéného alebo nidzového stavu v zmysle Ustavného
zakona €. 227/2002 Z. z. o bezpeénosti Statu v €ase vojny, vojnového stavu, vynimocéného stavu
a nudzoveho stavu v zneni neskorsich predpisov, je mozné dorucovat tie pisomnosti, ktoré mézu
mat za nasledok vznik, zmenu alebo zanik prav a povinnosti Zmluvnych stran vyplyvajucich
z tejto Zmluvy aj prostrednictvom elektronickej schranky v zmysle zakona o e-Governmente.
Dorucovanie pisomnosti zaslanych prostrednictvom elektronickej schranky v zmysle zakona o e-
Governmente sa riadi prisluSnymi ustanoveniami tohto zakona.

Zmluvné strany su povinné minimalne raz denne kontrolovat' kontaktné emailové schranky.

Clanok 12.
Zmenové konanie

Zmluvné strany sa dohodli, Ze Objednavatel je opravneny jedenkrat rocne, v ¢ase, ktory uréi
Objednavatel, otvarat okruh poskytovatelov sluzby Ghrady Parkovného cez mobilni aplikéciu
a na zaklade skusenosti s prevadzkou mobilnych aplikacii na thradu Parkovného a situacie na
trhu poskytovatelov tychto sluzieb pripravit a zverejnit novy verejny navrh na uzavretie zmluvy
na Nove obdobie.

Objednavatel' je opravneny, najneskor viehote do 30 (tridsiatich) kalendarnych dni pred
uplynutim doby trvania tejto Zmluvy, vypracovat a dorucit Poskytovatelovi navrh dodatku k tejto
Zmluve, ktorym sa Uprava vzajomnych prav a povinnosti podla tejto Zmluvy zostladi s Gpravou
verejneého navrhu na uzavretie zmluvy na Nové obdobie podla bodu 12.1 tejto Zmluvy.

V pripade, ak Poskytovatel navrh dodatku neprijme do 10 (desiatich) kalendarnych dni pred
uplynutim doby trvania tejto Zmluvy, Zmluva zanikne uplynutim doby jej trvania podla bodu 14.1
tejto Zmiuvy.

Po uzavreti dodatku podla bodu 12.2 tejto Zmluvy Poskytovatel preukaze splnenie Podmienok
opravnenosti spésobom dojednanym v bode 4.2 tejto Zmluvy.

Pre vyli¢enie pochybnosti Zmluvné strany vyslovne uvadzajl, Ze zmeny podla tohto ¢lanku
Zmluvy sa mézu tykat akéhokolvek dojednania v tejto Zmluve alebo jej prilohach. V pripade, ak
sa zmeny budl tykat Technickych a funkénych poziadaviek, Objednavatel poskytne
Poskytovatelovi primerany €as na Upravu Aplikacie. Ak to bude povaha zmien vyZadovat,
obdobne sa uplatni Uprava SkuSok Aplikacie podla bodu 8.18 tejto Zmluvy. Do momentu
UspeSného absolvovania SkiSok Aplikacie prevadzkuje Poskytovatel Aplikaciu v sulade
s povodnymi Technickymi a funkénymi poziadavkami.

Clanok 13.
Spolocné ustanovenia

Zmluvné strany sa v sulade s ustanovenim § 364 Obchodného zakonnika dohodli, Ze
Objednavatel si mdze zapoditat voci Poskytovatelovi akékolvek svoje pohladavky vyplyvajlce z
tejto Zmluvy voéi akymkolvek pohladavkam Poskytovatela vyplyvajicim z tejto Zmluvy, a to bez
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13.2

13.3

134

135

13.6

14.1
142

ohladu na to, &i pohladavky Objednavatela sU buduce, sucasné, podmienené alebo
nepodmienené, splatné alebo st premi¢ané. Objednavatel bezodkladne pisomne oznami
Poskytovatelovi realizaciu zapoctu. Poskytovatel nie je opravneny jednostranne zapocitat' svoje
pohiadavky bez predchadzajuceho pisomného stihlasu Objednavatela.

Poskytovatel nie je opravneny bez predchadzajuceho pisomného suhlasu Objednavatela
postupit’ aiebo previest Zmluvu, jej Cast, resp. vyhody, uzitky i pohladavky z nej vyplyvajlce.
Poskytovatel nie je taktiez opravneny bez predchadzajiceho pisomného stthlasu Objednavatela
svoje pohladavky z tejto Zmluvy zaloZit' aiebo inym spdsobom zatazit pravom tretich oséb. Ak
Poskytovatel postupi alebo prevedie Zmluvu, jej ¢ast resp. vyhody, UZitky &i pohladavky z nej
vyplyvajuce alebo zalozZi alebo inak zataZi pravom tretich oséb svoje pohladavky bez
predchadzajuceho pisomného suhlasu Objednavatela, bude sa to povazovat za podstatné
poru$enie zmluvnych povinnosti zo strany Poskytovatela, ktoré bude Objednavatela opraviiovat
na odstupenie od Zmluvy.

Suhlas Objednavatela s postupenim alebo prevedenim Zmluvy alebo jej ¢asti na tretiu osobu
nezbavuje Poskytovatela jeho zavazkov a zodpovednosti vyplyvajucich z ¢asti Zmluvy, ktora uz
bola spinend alebo za €ast Zmluvy, ktora nebola postupena.

Postupnik musi spifat vSetky poZiadavky ustanovené pre uzatvorenie Zmluvy medzi
Objednavatelom a Poskytovatefom.

Objednavatel je opravneny postupit svoje prava a povinnosti zo Zmluvy na akukolvek tretiu osobu
z dévodu zmien v platnych pravnych predpisoch alebo inych zmien, ktoré mézu viest k Uprave
opravneni alebo kompetencii Objednavatela, s ¢im Poskytovatel vyjadruje svoj vyslovny
predchadzajuci suhlas. Zmenu udajov uvedenych v tejto Zmluve a ostatnych tdajov, ktoré si
Zmluvné strany oznamuju v zmysle tejto Zmluvy, ako aj osdb opravnenych konat v mene
Zmluvnej strany, je Zmluvna strana povinna oznamit druhej Zmluvnej strane pisomne.

Poskytovatel je povinny oznamit Objednavatelovi zacatie vstupu do likvidacie Poskytovatela,
zacatie exekuéného konania na majetok Poskytovatela a zacatie konania podla zakona ¢. 7/2005
Z. z. o konkurze a restrukturalizacii v zneni neskorSich predpisov. Poskytovatel je pocas trvania
Zmluvy tiez povinny pisomne oznamit Objednavatelovi datum zruSenia registracie platitela DPH,
datum registracie platitelfa DPH a to bezodkladne po tomto datume.

Clanok 14.
Trvanie Zmluvy

Zmluva sa zatvara na dobu urcita do 31.12.2022.

Zmluvné strany sa dohodli, Ze Zmluvu je moZné ukoncit okamZitym odstipenim od Zmiuvy v
pripade podstatného porusenia Zmiuvy, za ktoré sa popri dévodoch v zmysle Obchodného
zakonnika alebo dévodoch uvedenych na inom mieste v tejto Zmluve povaZzuje, ak:

14.2.1 Poskytovatel:
a) porusi povinnosti vyplyvajuce z bodu 7.1, 7.3, 7.4, 7.5, 7.6 aiebo 7.7 tejto Zmiuvy;

b) je v omeskani so spinenim povinnosti podla bodu 7.8 alebo 8.3 Zmluvy o viac ako 10
(desat) kalendarnych dni;

c) neplni Zmluvu v désledku Vyssej moci po dobu uvedenu v bodu 7.10 tejto Zmluvy;
d) dostane sa do omeskania s pIinenim povinnosti podla bodu 7.13 az 7.16 tejto Zmluvy;
e) dosiahne pocet sankénych bodov v zmysle bodu 8.15 tejto Zmluvy;

f) nepreukaze splnenie Technickych a funkénych poziadaviek podla bodu 8.17 aiebo 8.18
tejto Zmiuvy;

Q) porusi ktorukolvek povinnost podia bodu 13.2 tejto Zmluvy;

h) poskodzuje dobré meno a opravnené zaujmy Objednavatela alebo sa angaZuje
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14.3
14.4

14.5

15.1

15.2

15.3

15.4

15.5

15.6

15.7

v akomkolvek korup&nom spravani;

i) podlieha zakonu ¢. 7/2005 Z.z. o konkurze a restrukturalizacii v zneni neskorsich predpisov
a podla tohto zakona bol podany navrh na vyhlasenie konkurzu na majetok Poskytovatela.

14.2.2 Objednavatel:

a) nezaplati Odplatu v lehote viac ako 30 (tridsat) kalendarnych dni po splatnosti faktiry
napriek predchadzajicemu pisomného upozorneniu Poskytovatela.

Odstapenie od Zmluvy je ucinné diiom jeho doruéenia druhej Zmluvnej strane.
Zmluva tiez zanika:

a) doru€enim pisomného oznamenia o nesplneni Podmienok opravnenosti Poskytovatelovi
podfa bodu 4.3 tejto Zmiuvy;

b) doruéenim oznamenia o nepreukazani splnenia Technickych a funkénych poziadaviek
podfa bodu 5.6 tejto Zmluvy;

c) uplynutim doby podla bodu 14.1 tejto Zmluvy, na ktort bola dojednana.

Zanikom tejto Zmluvy zanika opravnenie Poskytovatela prijimat Uhradu Parkovného v mene a na
ucet Objednavatela. Poskytovatel je v pripade zéaniku Zmluvy povinny najma:

a) bezodkladne informovat Zakaznikov, ktori maju Aplikaciu stiahnutt, o ukonceni poskytovania
sluzieb Poskytovatelom podla tejto Zmluvy,

b) bezodkladne znefunkénit Aplikaciu tak, aby dalej neumoziovala Zakaznikom uskutochovat
Uhradu Parkovného,

c) v.lehote do 3 (iroch) pracovnych dni od zaniku Zmluvy poukazat vytazok z Parkovného na
ucet Objednavatela podla bodu 7.6 tejto Zmluvy,

d) vliehote do 5 (piatich) pracovnych dni od zaniku Zmluvy doruéit Objednavatelovi Mesacny
vykaz Parkovného a Mesacny vykaz prevadzky.

Clanok 15.
Zaverecné ustanovenia

Tato Zmluva nadobuda platnost’ dfiom prijatia Verejného navrhu a Géinnost den nasledujici po
dni jej zverejnenia na webovom sidle Objednavatela v zmysle ust. § 5a a nasl. zakona ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov
(zakon o slobode informacii).

Tato Zmluva je vyhotovena v 4 (Styroch) rovnopisoch, z ktorych ma kazdy pravnu silu originalu,
z ktorych kazda Zmluvna strana dostane po 2 (dvoch) rovnopisoch.

Pravne vztahy vyplyvajuce Zmluvnym stranam z tejto Zmluvy sa riadia Pravnym poriadkom, a
to najma, nie vsak vylucne, Obchodnym zakonnikom a Ob¢ianskym zakonnikom.

Zmluvné strany sa zavdzuju, Ze Ziadne ustanovenie tejto Zmluvy ani jej priloh nebude vykladané
spdsobom, ktory by bol v rozpore s Preambulou, Ugelom Zmluvy podia élanku 2 alebo
predmetnom Zmluvy podla &lanku 3.

Zmena tejto Zmluvy je mozna len formou pisomného dodatku k tejto Zmiuve ocislovaného vo
vzostupnom podari, ktory bude podpisany statutarnymi organmi Zmluvnych stran.

Neplatnost, neucinnost alebo neaplikovatelnost niektorého ustanoVénia tejto - Zmluvy
nespdscbuje neplatnost, nelGcinnost alebo neaplikovatelnost tejto Zmiuvy ako celku.

V pripade neplatnosti, netc¢innosti alebo neaplikovatelnosti niektorého ustanovenia tejto Zmluvy
sU Zmiuvné strany povinné vyvinit vSetku sucéinnost, ktori od nich mozZno spravodlivo
pozadovat, aby neplatné, netcinné alebo neaplikovatelné ustanovenie tejto Zmliuvy nahradili
novym ustanovenim v stlade s u¢elom a predmetom tejto Zmiuvy. V pripade, ak bude pravny
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predpis citovany v tejto Zmluve zruSeny a nahradeny inym pravnym predpisom, odkazy tejto
Zmluvy na nahradeny pravny predpis sa budu povazovat za odkazy na pravny predpis, ktory ho
nahradil.

15.8 Ked tato Zmluva stanovuje lehoty alebo terminy v dioch alebo mesiacoch a neustanovuje v
konkrétnom pripade inak, dfiom alebo mesiacom sa vzdy rozumie kalendarny defi alebo
kalendarny mesiac.

15.9 Tato Zmluva bude vykladana v sulade so v3eobecnymi pravidlami slovenského jazyka.
Vzdjomna komunikacia medzi Zmluvnymi stranami bude prebiehat v slovenskom jazyku,
pripadne v Ceskom jazyku, pokial sa Zmluvné strany nedohodn inak.

15.10 Zmluvné strany sa zavazuju vynalozit primerané usilie pri rieSeni vzajomnych sporov
vyplyvajucich z tejto Zmluvy, ktoré budu rieSené v prvom rade zmierlivym spdsobom a dialégom.
V pripade, ak zmierlivy spdsob rieSenia vzajomnych sporov nebude Uspesny, pravomoc riesit
spory vyplyvajuce z tejto Zmluvy maju sudy Slovenskej republiky.
15.11 Neoddelitelnou sucastou tejto Zmluvy s nasledujuce prilohy:
Priloha ¢. 1: Technické a funkéné poziadavky
Priloha €. Podmienky opravnenosti a spésob ich preukazania
Priloha ¢. Spodsob uréenia vysky podielu na trhu

2
3
Priloha €. 4: Mesacny vykaz Parkovného (formular)
5
6
7

Priloha €. Mesacny vykaz prevadzky (formular)

Priloha ¢. ParkSysAPI

Priloha ¢. Model odmerfiovania

Priloha ¢. 8: Zmluva o zabezpeceni plnenia bezpecnostnych opatreni, notifikacnych

povinnosti a ochrany osobnych udajov

Priloha €. 9: Vyhlasenie k spineniu Technickych a funkénych poziadaviek
V oo , difa oo V oot  diia i 7
Objednavatel Poskytovatel

HOPIN, s. r. 0.

NN AN THACE R e

Martin Barahpl?cbﬁa&l'- 0.
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Priloha €. 1: T

Poph poliadaviy

Pricbeh kontroly

Spbsob preukizanis ro strany
A

Akceptatné konanie

Odpovede

1as:
Instalicia apikaci z hltpsllapps apple.com/sk/app/hopntaxiid733348
. Pozaduje 52 apikacia distribuovand minmaline v Google Piay a Apple App Siora. =) J Aplikant podle linky na stiahnutia prad uzavietim zmiuvy GOOGLE
RQMPA-001 technicke o, 4r., Skudok apikicie musia byT podp oficiaing podp verzie Android a 0S. AR RD) m‘z;".";&f:ﬂ"s‘“ apiikacia z Google Piay a App! na zaklada sroas.
v hitps://piay.google.com/slorelapps/detais Zid=sk.
hopin taxi@pp
Pri posialani APl callu na ie obj k
Syslem bude online komunikovat s Pakays najma pre dotiahnutie Gdajov o existuficom pouZivatefovi ParkSys a " . " " - 4
RQMPA-002 technicke par KaZda ta zapisana do ParkSys bude obsahoval idenlifik4ciu aplikacie a lesly ApiertpaplSeliapinaniedanei zne na zdklade nalFarkSys|budi posislant oj maladéla °

zanadenla z kiorého bola poslana.

poziadavky pripristipenl k zmluve

zariadeni, z klorého bol eall zavolany. Dala:
verzia aplikacie, user agenl {zariadenie), ip
adresa, uud (ak vieme ziskal), verzia OS

Poziadanie o aklualny prolokal potas

Ano, prebehal akiudiny test a apikdcia splia

Zdkarnik mike l.mlnl'nml(ovuciusak ) MAnusne Zadpnim kodu USERY. Mass-Sata aha ahse sl S eatis e

okoli

Aplikdcia umozni miniméline.

(1) vyuzit aplikéciu ako digiléiny parkovaci kohsE {pre bezpiatna i plalené parkovacie miesta s ¢asovo obmedzenym

poziadavky pripristupen| k zmluve

RQMPA-003 technicke  Apkécia bude zabezpedend minimalne v zmysle OWASP Top 10, Akceplacia/priobeZne Axtuainy protokol skusok G poZiadaviky OWASP Top 10, prleow pripadné
sa
RQMPA-004 technicke Aplikdcia bude schopna it poel ii v zmysle ych objemav pod!a Prilohy €. 7 Zmbuvy. Akceplacia/priabezne Vyskylincidenlov Aphl‘(anl pnp:rcii n?pllnenla sir::ljuve pr.Ed uzavr:lﬂlr:ai:::::iyndd ﬁ,’;:;::mz:f vAINS aje hko skalavalelny v
Systém bude prevadzkovany 24x7. bude mat Dostupnost (parameter *D*) 99,1%
Incidanty
A (kaiticky): RT: 60 mindt, FT: 8 hodin Priebe2na kontrola
RQMPA-005 technicke B (zévazny): RT: 2 hodina, FT: 4 kalenddrne dni Akeapldciafprisbezne Priloha €.5 - Mesaény Dodévka priebeZne pofas previzky
C (nezdvainy): RT: 1 kalendarny def, FT: 14 kalendarnych dni. vykaz prevadzky xisx
vky po dohode 5 Obj i mazné ba v So-Ne vo 5 in&ch . Najdiha{ p ¥
vvpadok ia do max 5 hodin. Ano
Kontrola flesa ytnulie Izv. fies, resp.
RQMPA-006 Aplikdcia a zvy3ok e (emaily, budu v slovenskom a anglickom jazyku. priebezna konirala prakladov véelkych prvkov aplikacie priebe#no na zaklade incidentov Apikacia ma jazykové mutdcie: sloventina,
- aplkdcie a komunikdcie  a komunikdcie v SJ a AJ. . Geslina, i
Pouzivalelia aplik4cie (MPA), krori chel vyukivat benal'ﬂy palkovaclcn kariat (RPK. a pod.} musna mal’ vylvoreny uéel v oo 8
danej aphidcii a btel musi obsahovat dvofaklorovo avereny. Kazda zmena z{l;y::m::gw 'Tg':l?xiﬁg:;‘ :nﬁﬁlny
tdajov {e-mai adresy a/alebo mobinégho fel. &isia) mus| byt 8ko pri zadani) overens (s aulorzany kod, ktorého Zvotnost Je asova
unikglnym casovo ohmedzenym PIN, klory je nutné pre schvalenie pndamalzmeny zadal’v aplikdcn) Aplikant g el 1) o obmedzend. K6d ja nuind zadaF pre dokondenie
RQMPA-007 Funkcna Aplikacia mus| po dobu p wch 12 logy ltu v suvi i 8 vy jabe2ne lesly P L2 pine ) . rieheine na zéklade | B T i o 5
parkovania v HMBA 8 lielo aj s hore ymi i 02tu v pripade polreby paskyloval HMBA pre oz SVt RIS tian (RZEeis - o dobu gy ¢
uéely'konuo}y aytavovanky rekiza‘mec'l o 2y . - 5 12 m‘esiacov Pri prvom spusleni prakovacieho
gRcb el PRI i T U R 96 Bz W rezimu vramei HOPIN aphkécn mus| uilvalef
polhdkum parkovania HMBA. vyfpdric sihias s { P
Hiavna asl par reimu je ir i
mapa, na ktorej su vykreslend parkovacie zény.
V slrede mapy jo pin, klory oznatuje miaslo
parkovania (defaullne podia GPS + lagidio na
vycenirovanie pinu padfa GPS). Ked uZivatel
manudine nastavi {pohybom po obrazovke} pin
Aplikécia umozni Zakaznikom ziskaval informicie o zozname parkovacich pldch v okali vo forme inleraklivnej mapy s e f’b'as!' parkovace! Za0) la).< iy .
2asmi a cenami za parkovanie. Predvolany je parkovaci usek, v klorej sa zariadenie redine nachadza (GPS okalizacia). Aplikant popise napinenie danej spodne) Casii obrazovkylinformdcielcakiusilne
RQMPA-008 Funkcne p ne lesly na ziklade i parkovacej zéne (ulica. ndzov zdny, min. tas

Aplikanl popiSe napinania danej

zaddvanl objednavky cez dropdown menu.

parkovania, cena). Ak je uzivatel mimo zdny lak
sa mu zobrazi informacia v spodngj &asti
obrazovky Ze sa nenachadza v parkovacej
z6ne. Vizuat pinu sa lakliez meni na zakiade toho
¢&ije momentalne v 26ne alebo nie
(vyéedeny/farebny). U2Ivalel ma moZnost
zmenil' parkovaciu 2énu v dafSom kroku pri

UZivalel sizadéva objednavku na urllty casovy
usek. Vramei okna s aktlvnymi parkovaniami, jo l

RQMPA-009 Funkcoe  parkovanim) testy siaddasie, o ork lipenl k smive | PTiCbOENE na zakiade Incl atidio (predZasne) ukonc parkovarie. Tulo }
2) k e vopred ého pai ia v ako tase s (thradou prostrednictvom Bo Y| BRI UPER I akciu bude m“_"ﬂr potvrdit cez konfrmatny
néslednej platby /postpad/ popup (Naozaj cheele ukondit 7 - dna/nia) &

infarmaciou o adidnej cene ako bota povodnd pri
bi bie y na i
10 mindt pred ukonéenim parkovania sa
i i i jma i i [ i i j Fivalelovi pedle push noliikacia. Po ol i
RQMPA-010 Funkcne Aplikdcia bude z o najma ohladom sa par listka, napr. sabeine esty Aplikant papide danej o sne na zaklade i uzivalelovi podle push nolifikécia. olvoreni

formou push nolifikacie.

paziadavky pri prisiopeni k zmluve

pushky sa olvori v aplikdci okno s aklivhym
parkovanim aj s maZnostou predéasného
ia ale aj predizenia parkovania.




Aplikécta umoZnl dri par Kkariel e a Cepania kraditu j karty
v zmysie VZN. ParkSys poskytuje interface na jednolny cennik pre dani ECV, parkovac( asek, a po zadanf da{slcn
povinnych parametrov (€as od-do} véitane vydky zosiatkového krediu.

ol ad B o]

Poslpaud sinastavi o dizku Zobrazi sa mu otakdvand cena za parkovné, a to vrétane
) krediu ) j karty ( e ceny ak ja narok). Po ukonéeni parkovania
aleba po dosk pdvodne . prip. prediZeného Easu) sa v transakeil zohtadni aj kredit
Bonusovej parkovacej karfy.
Ak jo prapaid: Pouzit sinastavi G dizku Zobrazl sa mu ofakavand cena za parkovnd, a o Aplkanl popiSe napinene dane| o h {
LIS realiet | G Krediu i i karty (znitenia ceny ak jo narok). Potvrel kpenie ezt poziadavky pri pristipent k zmhsve paizakisdh e e o T et |
parkovaciha fistka a odréla vyuiity kredi z Bonusove] parkovacaj Iumy prepojany s ParkSys, sa zobrazi .inlufmadn & i
Vypoiet: Pote! naslavenych miniit parkovania - potet j karty = vysladny zostatku akludineho l.m;d‘nu ora BPK. Pri
&as parkovania (ak je vystedny éas v rozmadzi 1 sekunda aZ 30 minil je pouZitd mnhnzllna llansakca. ak ja hodnota niZ8i vytvérani parkovacej objednavky privybere ‘\‘
alebo rovn4 0 ide o bezphlnu lransakclu ak je viac ako 30 minit plat! mind @ po 30 min.). Jed) aplkécie ECV. klord jo naviazana na ParkSys, sa i
mazu maf vizsing | minut pri éasu (vid nizdie). " Ior.nalick lalfiuje kredt 2 Bl . &om
Cerparie krediov BPK v zmysle skluzineha pravédzkového poriadku - skiugine s krokom 1 min. sy 0 e e b L
Carpania beznej larily - dizka e 30 min., krok p ia 1 min., max krok predkzenia 15 min, vyslednd cena. 1
Aplikécia umozni dril par Kkariet ia parkovania pre svae ndvilevy (Navitevnicka parkavacia karla)
v zmysle VZN voti akiudinemu kreditu na NPK. ParkSys poskyluje inlerface na jednalny cennik pre danu ECV, parkovaci - . - o
usek, a po zadani dalSich povinnych parametrov {£as od-do) v&ilane vy3ky zoslatkového kredilu, kazi;z:;fx::ﬂ:;;ﬁx; :(a;:iz:h’:\:
. Aplikant popi§e naplnenie danej 5 .
ROMBA:012\Funkene Aplikacia za3le &fslo NPK (jednoznacny idenlifikalor NPK, ktory obdrzi pouzivatel pri regisiracii v ParkSys a moze si ho e testy pozadavky pripristipeni k zmluve najzakigde) ind ECV ako je 14 nar:lanazané o5 EPL(Pl:kpo
uloZit do |D par useku a das p ia (od-do). ParkSys vrati zoslatok kreditu, cenu hodinového 2askrknuli sa apiikru‘ 2lava.
parkovania a 100 % zfavu z nej, maximalnu dobu sialia v danom dseku. e
L Corpanis kredilov z NPK v zmysle akludineho prevadzkového poriadku - sktudine s keokom 1min. e — R L . - e R
Hrstorie parkovani a aklivne parkovanie budi
Uzet pouZivatela paskyluje prehlad o stave GEtu; histdria i & historickyeh h;z;’z‘;n;f;ﬁly’:s‘d?p::[:g ;"s’: i
RQMPA-013 Funkcne  'eg5lrované vozids. ne testy APE S paples paphenis Sore) ine na zaklade i zobrazil zoznam akivaych parkovani giebo
Apiikdcia mdZa umoZnil parkovanie 8j neregistrovanym pouZivatefom, rozumej W pouzivalelom bez ublu avéa’k v tomto 2 paZiadavky pri prishipen k zmiuve historické. Reghlrnvané voz‘dla (E&V) a ich i
pripada naregsirovany pouzivatef plati pind sumy za parkovns bez pripadnych zliav a yplyvas zVZN moznast pr P i
e, orofie.
Zony dostaneme zalial od HMBA v norn formata.
" - . . - Aplikant popi$e naplnenie danej - Ked bude AscG's ucel pre aulomalicke
RQMPA-014 Funkcne F y pre a tardy budd por do syslému (zo systému ArcGis). iebezne tesly poziadavky pri pristapen! k zmhve na zdklade e pripraveny, icky
Import.
Aplikécia musi vediet posiat paramelre parkovania (kéd useku, ECV, zfavy/karty, zatialok a keniec parkovania...) cez AP| Aplixant popl£s napinenie danej i
RQMPA-015 Funkcne podla popsu/dokumenltdcie, algortmus vypotiu ceny za parkovné aj so zfavami bude na strane ParkSys a dodé aplikacii teshy iadavpkop T men N m{, na zikiade
e = Y T e 1 = sordvne info na zakiade paramterov. S e B b e S g EY CratARGE il =" = 5 S
RQMPA-016 Funkcne [ .b“de preliMEAvylvaralzitlovacijgporto P Vedlanaiinformacilio/plaibaching Akcepticia/priebezne RieboZne[rlohait et Dedavka priebazne potas prevazky Ano, aulomaticky budeme zasielat
mesatnej baze. — . az parkovné xisx o
Popis riedenia, pristup do Vrdmci zoznamu histéria parkovani je ttagidio
Poskylovatel bude umoZiovaf fahka prislupné a komunikovand odoslanie spatnej vazby (m-app. alebo ex(erne) S elisauesl 2 , 1 3 reklamaanl!eadback oz Klor poas ufwaler
RQMPA-017 Funkcne Poskylovatel spristupni v re2ime read-only inlerny workflow riedenia ana A ' ne Aplikant popite naplnenia danej Zne na zdklads D HRUGE
i 4 priabezne reporty pozadavky pri pristupeni k zmiuve parkovania Feedbal:k klory nie je urteny na
equesty. leedbackou Specfickd objednavku je mazny odoslal cez
akceptatiné testy kontaktny formular cez menu.

RQMPA-018 Funkcne

RQMPA-019 Funkcne

Akceptalné lesly a
kantrola zmhuvy o

Aplikanl dolozi uradny preklad zmluvy
o platobnej brane pri prislopani k

pred uzavretim zmluvy

RQMPA-020 Funkcne

Aplikdcia bude na platbu vyuiivat' svoju plalobni branu na vlastné ndklady a nziko. Akcepldcia poskylovani shizieb Zmiuve (s Gdsiom o $ne na zéklade i
plalobna) brany vySke poplatkov za lransakcie)
........ ' ”p = me. T .
Vystavovanie dafiového dokladu v mens HMBA. Apikécia umaZnl pristup k tymlo daflovym dokladom. a dalo2i presny vzor ne ziklade
daflového dokladu dokladu
Aplikdcia komunikuje pouzivalefovi a zretefne rozlSuje priginu pripadnych chyb. RozliSuje lielo tri kategérie chyb:
1 Intema chyba apllkécle napr: Netiping data -Nekomplelné adaje: chyba ECV, zvoleny usek parkovanie Aplikant pri pnslﬂpenl k zmiuve doda
2. Internd chyba - ia - napr. Nepodario sa ziskat pozicuu GPS, Aplikdcia nema pripojent ia/priebezne lesty zoznam zobr y Zne na zaklade
do internelu hlaSok v danych kalegdnach

3. Externa chyba p } sluzby - chybajiice data napr. F ia sluzba HMBA je vypnuld alebo nedoslupnd.

Ano, cez aplikacu bude mazne skahnut doklady.
Server bude ganerovat dokiady v mene HMBA,

Ano, komunikécia chyb uzivalefovi je vo vatsine
pripadov rieSend cez informatné popupy.

1. Interna chyba - popup s akciou *Ok" a lextom
*Prosim skonlrolyjle &i sle spravne vyplnii X.° 2.
Interna chyba (zariadenia) - Popup s akciou "0k™
alebo "Skasit’ znova® a lextom "Chyba
pripojenie/Nepodario sa ziskal palohu GPS”" 3,
Externd chyba parkovacej siuZby - Popup s
akcieu “Skusit’ znova/Ok" (eSle nie je stanovend)
atexlom "Nepodario sa naviazal spojenie so t
shluzbou Parksys.




Priloha ¢. 2

Podmienky opravnenosti

Na ucely riadneho plnenia predmetu Zmluvy vyZaduje Objednavatel splnenie nasledovnych podmienck Poskytovatefom:

Cislo

Podmienka opravnenosti

Spodsob preukazovania

1.

Poskytovatel, ani jeho Statutarny organ, ani ¢len Statutarneho organu ani ¢len
dozorného organu, ani prokurista nebol pravoplatne odstdeny za trestny ¢&in
korupcie, trestny €in poSkodzovania finanénych zaujmov Eurépskych spolocenstiev,
trestny €in legalizacie prijmu z trestnej cinnosti, trestny &in zalozenia, zosnovania a
podporovania zloineckej skupiny, irestny ¢in zaloZenia, zosnovania alebo
podporovania teroristickej skupiny, trestny in terorizmu a niektorych foriem i¢asti na
terorizme, trestny €in obchodovania s fudmi, trestny €in, ktorého skutkova podstata
suvisi s podnikanim alebo trestny ¢in machinacie pri verejnom obstaravani a verejnej
drazbe.

Vypisom z obchodného registra a vypisom z registra trestov
nie star§im ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov! alebo obdobného zoznamu v inom
&lenskom &tate EU.

Poskytovatel nema evidované nedoplatky na poistnom na socialne poistenie a
zdravotna poistovina neeviduje voci nemu pohladavky po splatnosti podla osobitnych
predpisov? v Slovenskej republike alebo v §tate sidla, miesta podnikania alebo
obvyklého pobyt.

Potvrdenim zdravotnej poistovne a Socialnej poistovne nie |
starSim ako tri mesiace alebo zapisom do zoznamu
hospodarskych subjektov alebo obdobného zoznamu v inom
&lenskom $tate EU.

Poskytovatel nema evidované dariové nedoplatky voci dariovému uradu a colnému
uradu podla osobitnych predpisov® v Slovenskej republike alebo v §tate sidla, miesta
podnikania alebo obvyklého pobytu.

Potvrdenim miestne prislusného darnového lradu a miestne
pristusného colného uradu nie star§im ako tri mesiace alebo
zapisom do zoznamu hospodarskych subjektov alebo
obdobného zoznamu v inom &lenskom §tate EU.

Na majetok Poskytovatefa nebol vyhlaseny konkurz, nie je v restrukturalizacii, nie je
v likvidacii, ani nebolo proti nemu zastavené konkurzné konanie pre nedostatok
majetku alebo zru$eny konkurz pre nedostatok majetku.

Potvrdenim prislusného sudu nie star$im ako tri mesiace
alebo zapisom do zoznamu hospodérskych subjektov alebo
obdobného zoznamu v inom ¢lenskom state EU.

Poskytovatel je opravneny poskytovat sluzbu, ktora je predmetom Zmluvy.

Dokladom o opravneni dodavat poskytovat sluzbu, ktora
zodpoveda predmetu Zmluvy

! § 152 zakona &. 343/2015 Z.z. o verejnom obstaravani a 0 zmene a doplneni niektorych zékonov
2§ 170 ods. 21 zakona &. 461/2003 Z. z. o socidlnom poisteni v zneni zakona &. 221/2019 Z. z., § 25 ods. 5 zékona &. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zakona ¢. 95/2002
Z. z. o poistovnictve a o zmene a doplneni niektorych zakonov v zneni zakona ¢. 221/2019 Z. z.
3 Zakon €. 199/2004 Z. z. Colny zékon a o0 zmene a doplneni niektorych zakonov v zneni neskor3ich predpisov. Zakon &. 563/2009 Z. z. o sprave dani (dafiovy poriadok) a 0 zmene a doplneni
niektorych zékonov v znenf neskor$ich predpisov.




6. Poskytovatel je zapisany do registra partnerov verejného sektora* Overi Objednavatefl lustraciou v registri partnerov verejného
sektora.

7. Poskytovatel ma implementovany Information Security Management System. DoloZzenie ekvivalentného ISO cerifikatu  vydaného
opravnenou autoritou alebo platného interného popisu
procesu Information Security Management System.

8. Poskytovatel alebo platobna brana, ktora je pouzivana v poskytovanej aplikacii je | DoloZenie PCI DSS certifikatu.
PCI DSS certifikovana.
9. S Poskytovatefom nebola v minulosti ukonéena Zmluva z dévodu porusenia | Overi Objednavatel.
povinnosti Poskytovatela

Vsetky doklady pouzité na preukazanie spinenia Podmienok opravnenosti musia byt predloZené v originaly a v listinnej podobe. Doklady na preukazanie
splnenia podmienok opravnenosti musia byt vyhotovené v slovenskom, eskom alebo anglickom jazyku alebo tradne prelozené do slovenského jazyka.

t Zakon €. 315/2016 Z. z. o registri partnerov verejného sektora a 0 zmene a doplneni niektorych zakonov.
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Priloha €. 3: Spbsob urcenia vysSky podielu na trhu

1.

2.

Podiel na trhu sa vyhodnocuje na mesacénej baze, pri schvalovani Mesacného vykazu
Parkovného (Priloha C. 4).

Odmeriovanie za kontrolovany mesiac prebieha v mesiaci, priamo nasledujicom
po kontrolovanom mesiaci, na zaklade podielu na trhu, stanoveného na zaklade
mesaénych vykazov parkovného za mesiac, priamo predchadzajici kontrolovanému
mesiacu (zakladny mesiac).

Podiel na trhu pre sa stanovuje na zaklade schvalenych vykazov parkovného, podfa
platenych transakcii, realizovanych vSetkymi zapojenymi prevadzkovatelmi mobilnych
aplikacii v zakladnom mesiaci.

Pre stanovenie podielu na trhu sa vypocita Celkovy objem platenych transakcii ako
suma veurdch vsetkych realizovanych platenych transakcii podla vsSetkych
schvalenych vykazov parkovného za zakladny mesiac.

Podiel na trhu Poskytovatela pre odmefiovanie za kontrolovany mesiac sa vypodcita
ako podiel objemu platenych transakcii v mesaénom vykaze parkovného
Poskytovatefa zazakladny mesiac a Celkovym objemom platenych transakcii,
v percentach.

Poskytovatelovi, ktory zacal fazu Prevadzkovania aplikacie v kontrolovanom mesiaci,
sa pre ucely tohto vypoctu a vypoétu Odmeny podia Prilohy ¢. 7 priradi 0% podiel na
trhu.

V pripade, Zze Gdaje za zakladny mesiac nie si dostupné (napr. ide o dpine prvy
vypocet odmenovania pre prvy kontrolovany mesiac, alebo st Udaje za zakladny
mesiac nekompletné z dévodu chybajlcich vykazov parkovného), pouzije sa pre
vSetkych Poskytovatelov rovnaky podiel na trhu. Ten sa vypocita ako podiel 1/(pocet
akceptovanych Poskytovatelov v kontrolovanom mesiaci).
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Priloha 4: Mesacny vykaz parkovného (formular)

Vypini Poshkytovater:
Poskylovatel:

Vykaz za mesiac a rok:
Vytvorené dia:

Vypini Objednédvatef:
Schvalené dia:
Aplikovany podiel na trhu:

Celkova odmena za kontrolovany mesiac: EUR

Schvalil:

Podpis:

Poskytovatel (ID) Rok Mesiac Timestamp prichod TI mp odchod Mestska cast (ID) Parkovaci ﬂsekﬁD) ECV (resp. anonymizovaneé ID) GPS latitude* GPS longltude* Platend transakcia Uhrada v eur
(cele ¢isio) (celé Cislo) |(celé ¢cislo) |{timestamp) {timestamp) (celé ¢islo) (celé Eislo) text) (d tinné cislo) |(desatinné cisio) {logicka) {desatinné cisio)




Priloha €. 5: Mesacny vykaz prevadzky

Mesiac rok

Aplikacia




Priloha €. 5: Mesaény vykaz prevadzky

Vypadok od Vypadok do Typ vypadku Popis Kategaoria Incidentu Vypadok nahlaseny HMBA {den) Vypadok nahiaseny HMBA {forma) Pocet sekund vypadku




Priloha €. 5: Mesacny vykaz prevadzky

Den Uptime

OIOINID O AN =

10.

11.

12.

13.

14.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

uptime za mesiac




Priloha &. 6: Rozhrania pre integraciu parkovani prostrednictvom parkovacich listkov a
C¢asovych kreditov

Na ucely riadneho plnenia predmetu Zmluvy vyzaduje Objednavatel integraciu
prostrednictvom nizsie popisanych rozhrani s Poskytovatelom za ucéelom evidencie
parkovacich listkov a ¢asovych kreditov.

Popis API je vo formate OpenAPI 3 https://swagger.io/specification/

Pristup k APl

Pristup k ParkDots API je zabezpeéeny protokolom OpenlD Connect. Pre kazdd interakciu
AP| musi byt pouzity pristupovy token.

Pristupovy token sa ziska po UspesSnej autentifikacii na IIAM (Identity and Access
Management) serveri ParkDots s poskytnutymi povereniami. Uéet, ktory pristupuje k API,
musi mat prislusné opravnenie na Gspesné volanie APl operacii.

Ucet pre systém tretej strany je nakonfigurovany v ParkDots platforme.

Priklad ako ziskat APl Access token pouZzitim clientld/clientSecret autentifikacie:

curl -kv -H "content-type:application/x-www-form-urlencoded” -X POST
https://api.pre-prod.parkdots.com/auth/realms/parkingrealm/protocol/openid-
connect/token -d 'grant type=client credentialsé&client id=<client-
id>¢client secret=<client-secret>'

Odpoved obsahuje JWT access_token, refresh_token a volitelne id_token spolu s
podrobnostami o uplynuti platnosti tokenu. Vrateny access_token sa pouziva ako autoriza¢ny
token v nasledujucich volaniach AP!. access_token obsahuje véetky role a dalsie pristupové
atribaty potrebné pre pristup k ParkDots API. refresh_token sa da pouzit na ziskanie nového
access_token-u pred uplynutim platnosti aktuaineho tokenu.

Priklad ako ziskat' API Access token pouZitim platného Refresh tokenu:

curl -kv -H "content-type:application/x-www-form-urlencoded" -X POST
https://api.pre-prod.parkdots.com/auth/realms/parkingrealm/protocol/openid-
connect/token -d
'client_id=parkingclienté&grant type=refresh token&refresh token=<refresh to
ken>"

Rozhranie pre evidenciu parkovacich listkov sa zverejni online pod nazvom ticketint-
api.yaml.

Rozhranie pre evidenciu €asovych kreditov sa zverejni online pod nazvom
permit_integration_api-time_credit.yml.yami.

Rozhranie pre ziskanie aktualnej ceny za parkovné sa zverejni online pod nazvom
pricing_api.yaml.



Priloha ¢. 7: Model odmenovania

1.

Kazda transakcia bude finantne ohodnotena.

2. Transakcie sa ohodnocuju na mesaénej baze. Odmenovanie za kontrolovany mesiac

10.

11.
12.

prebieha v mesiaci, priamo nasledujucom po kontroiovanom mesiaci.

Vypoc&et odmeny prebieha pri schvalovani Mesaéného vykazu Parkovného (Priloha €.
4),

Transakcie sa delia na bezplatné (napr. ¢asovo obmedzené bezplatné parkovanie
/digitalny parkovaci kotué/, parkovanie z bonusovej karty aiebo z navstevnickej karty
a pod.) a platené (ostatné kratkodobé statie, pri ktorom sa realizuje platba, &i uz priamo
z platobnej karty alebo z vopred nahratého kreditu).

Minimalna tarifikacia parkovacieho listka podla aktualne platného navrhu je uvedena
v tabulke 3 tejto prilohy, poéty a $truktara transakcii v tabulke 2 st odhadované a nie
su zavazné.

Bezplatné transakcie sl odmeriované fixnou sumou, vo vyske 0,005 eur za kazdu
realizovanu transakciu.

Pre vypocet odplaty pre platené transakcie sa pouziva podiel na trhu, vypocitany podla
Prilohy €. 3 tejto zmluvy.

Pre objem platenych transakcii v eurach pod Hraniénym podielom 1 sa uplatni
zakladna percentualna odplata 7,00 % z hodnoty transakcie.

Pre objem platenych transakcii v eurach, ktory prekro¢i Hraniény podiel 1, ale
neprekroCi Hrani€ny podiel 2, sa uplatni znizena percentualna odplata 5,50 %
z hodnoty transakcie.

Pre objem platenych transakcii v eurach, ktory prekro€i Hraniény podiel 2, sa uplatni
znizena percentudlna odplata 4,00 % z hodnoty transakcie.

Odmeny su vyplacané vSetkym poskytovatelom aplikacie, bez ohl'adu na trhovy podiel.
Vzorec pre vypocet odplaty pre prevadzkovatela aplikacie a v akykolvek mesiac m je
poditana na zaklade Udajov v tabufke 1 nasledovne (N je pocet transakcii):

Ogm = Np,amB + min (Np,a‘m,Hl X Z Np’m) x P

a

+ min (max (N,,,a,m — H1x Z Npm» 0) ,(H2 ~ H1) % Z Np_m) x (P +d1)
a a

+ max (Npam = HZX ) Ny ,0) X (P +d1 +d2)
a

Tabul'ka 1: Model odmenovania

Predmet Skratka | Jednotka Hodnota
Bezplatna transakcia B eur 0,005
Platena transakcia (zaklad) P % 7%
Prva hranica trhového podielu pre zmenu sadzby H1 % 20%
Zmena pri prekro&eni hranice 1 d1 p. b. -1,5
sD;gzsyhranica trhového podielu pre zmenu H2 % 40 %
Zmena pri prekro¢eni hranice 2 d2 p. b. -1,5




Tabul'ka 2: Modelované o€akavané pocty a objemy transakcii, s prisltichajicou odmenou (rok 2022)

Predmet Pocet Hodnota (eur) | Odmena (eur)
Bezplatné transakcie 2011539 0 10 058
Platené transakcie 1668 078 2778092 194 466
SPOLU 3680617 2778092 204 524
Tabul'ka 3: Minimalna tarifikacia a minimaina vy$ka parkovného
Po zlave pre pine | Po zlave pre ZTP
Rredimet Hodnota | o jektrickeé vozidis (50 %) (90 %)
30 min.
Minimalna tarifikacia v minttach a nasiedne - =
po minate
Minimalna hodnota transakcie v tarifnom
pasme D (0.50 eur/hoding) 0,25 eur 0,125 eur 0,025 eur
Minimaina hodnota transakcie v tarifnom
pasme C (1.00 eur/hodina) 0,50 eur 0,25 eur 0,05 eur
Minimalna hodnota transakcie v tarifnom
pasme B (1,50 eur/hodina) 0,75 eur 0,375 eur 0,075 eur
Minimaina hodnota transakcie v tarifnom
pasme A (2,00 eur/hodina) 1,00 eur 0,50 eur 0,01 eur




ZMLUVA O ZABEZPECENi PLNENIA BEZPECNOSTNYCH OPATRENI,
NOTIFIKACNYCH POVINNOSTi A OCHRANY OSOBNYCH UDAJOV

uzatvorena v zmysle § 19 ods. 2 zakona ¢. 69/2018 Z. z. 0 kybernetickej bezpe€nosti
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, ¢l. 28 ods. 3 Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 o ochrane fyzickych 0sdb pri spracivani osobnych (idajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (VSeobecné nariadenie o ochrane osobnych Gidajov) a § 34
ods. 3 zakona €. 18/2018 Z. z. 0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov (dalej len ako
,Zmluva*)
medzi tymito zmluvnymi stranami:

Prevadzkovatel’

Nazov: Hlavné mesto Slovenskej republiky Bratislava

Sidlo: Primacialne namestie ¢. 1, 814 99 Bratislava, Slovenska republika
ICO: 00 603 481

DIC. 2020372596

IC DPH: SK2020372596

iBAN:

Zastlpeny: ing. arch. Mat($ Vallo, primator

(dalej len ako ,Prevadzkovatel* v prislusnom grafickom tvare)

a
Dodavatel”
obchodné meno: HOPIN, s.r. 0.
sidla: Pribinova 17952/4, 811 09 Bratislava
ICO: 45643 423
DIC: 2023083524
IC DPH: SK2023083524

udaj o zapise v OR spoloénost zapisana v registry Okresného stidu Bratislava | Oddiel: Sro VloZka ¢islo: 66329/B
udaj o konajlicej osobe: Mgr. Martin Winkler, konatel, Martin Baran, konatel
(dalej ako ,Dodavatel” v prislusnom grafickom tvare)

PREAMBULA

Prevadzkovatel je prevadzkovatelom zakladnej sluzby podla zékona &. 69/2018 Z. z. o kybernetickej bezpe€nosti
a0 zmene a dopineni niektorych zakonov (dalej len ,Zakon o kybernetickej bezpecnosti®).

Zakladnou sluzbou Prevadzkovatela st webové sidlo, elektronické sluzby ainformaéné systémy, ktoré st v zmysle
ustanovenia § 3 pism. k) prvého bodu Zakona o kybernetickej bezpeCnosti ¢innostou v sektore Verejna sprava,
podsektore [nformacné systémy verejnej spravy apodla ustanovenia § 17 ods. 2 pism. b) Zakona o kybernetickej
bezpecnosti st zaradené do zoznamu zakladnych sluZieb.

Dodévatel je zmluvnym partnerom Prevadzkovatela na vykon &innosti, ktoré priamo stvisia s prevadzkou elektronickych
komunikacnych sieti (dalej len ,Siete") a informaénych systémov Prevadzkovatela, pricom tieto ¢innosti Dodavatel
uskutoéniuje na zaklade Zmluvy o zabezpeceni sluzby platobného systému prostrednictvom mobilnej aplikacie pre
tihradu doCasného parkovania, uzatvorenej s Prevadzkovatelom dria (dalej len ,Zakladny kontrakt").

Dodavatel je pri vykone ¢innosti podla predchadzajiceho odseku Prevadzkovatelom povereny na spractivanie
osobnych tdajov v stilade so Specifikaciou spractivania osobnych tidajov uvedenej v Prilohe €. 5 tejto Zmluvy.

Dodavatel' vyhlasuje, Ze je odborne spdsobily na pinenie predmetu tejto Zmluvy, ma vsetko potrebné technicke,
technologicke a personéine vybavenie, ktoré je potrebné na pinenie Gloh vyplyvajucich z tejto Zmluvy a Ze ma zavedené
ulohy, procesy, role a technoldgie v organizatnej, personainej a technickej oblasti, ktoré s potrebné na naplhanie cielov
tejto zmluvy. Sucasne vyhlasuje, Ze prijal primerané technické a organizatné opatrenia tak, aby spractvanie spifialo
poZiadavky VSeobecného nariadenia o ochrane Udajov a aby sa zabezpecila ochrana prav dotknutej osoby.
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Ak nie je uvedené inak, pojmy pouzivané v tejto Zmluve maju vyznam im priradeny v Zakone o kybernetickej
bezpecnosti, jeho vykonavacich predpisoch, VSeobecnom nariadeni o ochrane osobnych Udajov a inych predpisoch
v oblasti ochrany osobnych Udajov.

Clanok 1.
Predmet Zmluvy

1. Predmetom tejto Zmiuvy je zabezpecenie pinenia bezpecnostnych opatreni a notifikaénych povinnosti za u¢elom
zabezpedenia kybernetickej bezpe¢nosti Sieti a informacnych systémov Prevadzkovatela.

2. Predmetom tejto Zmluvy je Specifikacia spracivania osobnych Gdajov a Uprava prav a povinnosti zmluvnych stran
na Useku ochrany osobnych tdajov.

3. Tato Zmluva upravuje z&kladné principy spoluprace zmiuvnych stran pri uskuto¢riovani pinenia bezpeénostnych
opatreni — Uloh, procesov, roli a technologii v organizacnej, personainej a technickej oblasti, ktorych cielom je
zabezpeCenie kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela poCas ich Zivotného
cyklu, s ciefom predchadzat kybernetickym bezpeCnostnym incidentom a minimalizovat vplyv kybernetickych
bezpe€nostnych incidentov na kontinuitu prevadzkovania zakladnej sluzby Prevadzkovatela a na porusenia
ochrany osobnych Udajov (dalej len ,Ciele").

4.  SlCastou zavazkov Dodavatela podla tejto Zmluvy je povinnost Dodavatela prijimat a dodrziavat bezpecnostné
opatrenia na (iseku kybernetickej bezpe¢nosti a ochrany osobnych idajov v rozsahu uvedenom v tejto Zmluve tak,
aby boli naplnené Ciele tejto Zmluvy. Prevadzkovatel vyhlasuje, Zze suhlasi so Specifikiciou a rozsahom
bezpecnostnych opatreni prijimanych Dodavatelom vzmysle tejto Zmluvy. Dodavatel sa zavazuje pisomne
informovat’ Prevadzkovatela o kazdej zmene, ktora mé vyznamny vplyv na bezpe¢nostné opatrenia realizované
Dodavatelom.

5. Dodavatel sa na zaklade tejto Zmluvy zaroveri zavazuje dodrzZiavat bezpeCnostné politiky Prevadzkovatela,
s ktorymi ho Prevadzkovatel oboznamil. Dodavatel vyhlasuje, Ze suhlasi s bezpe¢nostnymi politikami
Prevadzkovatela. Dodavatel sutasne akceptuje, Ze bezpe¢nostné politiky Prevadzkovatela sa mdzu priebezne
menit a dopifat tak, aby zodpovedali aktudlnym bezpeénostnym opatreniam, aktudlnemu stavu Sieti a
informacnych systémov Prevadzkovatela a aktualnym hrozbam dotykajlcim sa Dodavatela, ktoré by mohli mat
potencialny nepriaznivy vplyv na zakladn( sluZbu Prevadzkovatela a ochranu osobnych Udajov.

6. Nazaklade tejto Zmluvy sa tiez Dodavatel zavazuje pinit notifikaéné povinnosti na iiseku kybernetickej bezpecnosti
a ochrany oscbnych Udajov v rozsahu uvedenom v tejto Zmluve tak, aby boli napinené jej Ciele.

7. Odplata za pinenie povinnosti Dodavatela podla tejto Zmluvy a nahrada vetkych nakladov vynalozenych
Dodavatelom v slvislosti s plnenim povinnosti Dodavatela podla tejto Zmluvy su v celom rozsahu zahrnuté v
pefiaznom pineni poskytovanom Prevadzkovatelom Dodavatelovi podla Zakladného kontraktu a za plnenie
povinnosti podla tejto Zmiuvy Dodavatel nemé narok na ziadne dalSie pefiazné pinenia od Prevadzkovatela.

8.  Dodavatel je povinny pinit povinnosti vyplyvajice z tejto Zmiuvy po cell dobu trvania Zakiadného kontrakiu.

Clanok I,
Prevencia kybernetickych bezpeénostnych incidentov

1. Kybernetickym bezpecnostnym incidentom je akakofvek udalost, ktora ma z dévodu narudenia bezpeénosti Siete
a informaéného systému alebo porudenia bezpecnostnej politiky alebo zavaznej metodiky negativny vplyv na
kyberneticku bezpeCnost Prevadzkovatela alebo ktorej nasledkom je:

a) strata ddvernosti idajov, zni€enie Udajov alebo naruenie integrity systému Prevadzkovatela,
b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby Prevadzkovatela,

c) vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby Prevadzkovatela alebo

d) ohrozenie bezpe€nosti informécii Prevadzkovatela.

2. Incident definovany v ¢l. |. Zakladného kontraktu sa povazuje sa kyberneticky bezpecnostny incident v zmysle tejto
Zmluvy, okrem nekritického incidentu, ktory nespdsobuje vypadok sluZby ani iné nasledky podla €l. Il ods. 1. pism.
a) az d) tejto Zmluvy.

3. Dodavatel je povinny v ramci prevencie kybernetickych bezpe¢nostnych incidentov, ktoré by mohli mat potencialny
nepriaznivy vplyv na zakladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat kybernetickej bezpe¢nosti
Sieti a informacnych systémov Prevadzkovatela abezpe€nosti spraclvania osobnych Udajov (dalej len
JIncidenty"):

a) zabezpedit vlastn kybernetickll bezpeénost tak, aby cez Dodavatela nebolo mozné zasiahnut Siete a
informacné systémy Prevadzkovatela;

b) prijat primerané technické a organizacné opatrenia s cielom zaistit Urover bezpe¢nosti spractivania osobnych
(dajov, najma pseudonymizaciu a Sifrovanie osobnych (dajov; schopnost zabezpeit trvald ddvernost,
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integritu, dostupnost a odolnost systémov spracuvania asluzieb; schopnost véas obnovit dostupnost
osobnych udajov a pristup knim v pripade Incidentu; proces pravidelného testovania, posudzovania
a hodnotenia ucinnosti technickych a organizacnych opatreni na zaistenie bezpecénosti spracivania osobnych
udajov;

c) sledovat vystrahy, varovania, dalSie informacie sliziace na minimalizovanie, odvratenie alebo napravu
nasledkov Incidentov, tieto vyhodnocovat a vykonat protiopatrenia v zaujme ochrany opravnenych zaujmov
Prevadzkovatela;

d) prijimat od Prevadzkovatefa varovania pred incidentmi;

e) sledovat hrozby dotykajice sa Dodavatela, ktoré by mohli mat potenciainy nepriaznivy vplyv na zakladn{
sluzbu Prevadzkovatela;

f)  vykonavat preventivne opatrenia potrebné na odvratenie hrozieb, ktoré by mohli mat potenciainy nepriaznivy
vplyv na z&kladnu sluzbu Prevadzkovatela alebo kyberneticki bezpecnost Sieti a informaénych systémov
Prevadzkovatela alebo ochranu osobnych tdajov;

g) predchadzat vzniku Incidentov;

h) systematicky ziskavat (monitorovat a detegovat), sustredovat (evidovat), analyzovat a vyhodnocovat
informéacie o Incidentoch;

i) zasielat Prevadzkovatelovi véasné varovania pred Incidentmi, o ktorych sa dozvie viastnou Ginnostou podla
tejto Zmluvy alebo inym spdsobom;

j) informovat Prevadzkovatela o Incidente a o vSetkych skutoCnostiach majlcich vplyv na zabezpecovanie
kybernetickej bezpeCnosti;

k) podavat Prevadzkovatelovi ozndmenia, Ze doslo k poruseniu ochrany osobnych tdajov, ktoré pravdepodobne
povedie k riziku pre prava a slobody fyzickych oséb bez zbyto¢ného odkladu potom, ¢o sa o poruseni ochrany
osobnych (dajov dozvedel;

) spolupracovat s Prevadzkovatelom pri zabezpedovani kybernetickej bezpeCnosti Sieti a informagnych
systémov Prevadzkovatefa v rozsahu Zakladného kontraktu,

m) vytvarat a zvySovat bezpe¢nostné povedomie svojich zamestnancov podielajlcich sa na pineni zakladného
kontraktu a/alebo tejto zmluvy a/alebo majticich pristup k informaciam a tdajom Prevadzkovatela.

Dodéavatel je povinny mat po€as trvania tejto Zmluvy také technické, technologické a personaine vybavenie, ktoré

je potrebné na riadne a véasné plnenie tejto Zmluvy a mat zavedené Ulohy, procesy, role a technoldgie v

organizacnej, personalnej a technickej oblasti v rozsahu potrebnom na efektivne napifianie Cielov tejto Zmluvy.

Neoddelitefnymi prilohami tejto Zmluvy s:

a) rozsah Cinnosti Dodavatela v zmysle Zakladného kontraktu ( Priloha €. 1),

b) 3pecifikacia a rozsah bezpecnostnych opatreni, ktoré prijima Dodéavatel a s ktorymi sthlasi (Priloha €. 2),

¢) zoznam pracovnych roli Dodavatefa, ktoré maju mat' pristup k informaciam a (dajom Prevadzkovatela a
zoznam zamestnancov Dodévatela ainych osdb, podielajucich sa za Dodavatela na plneni Zakladného
kontraktu a/alebo tejto Zmluvy a/alebo majucich pristup k informéaciam a dajom Prevadzkovatela (Priloha ¢.
3),

d) zoznam Dodavatefom navrhnutych a Prevadzkovatelom schvalenych Subdodavatelov (Priloha €. 4),

e) Specifikacia spractvania osobnych (dajov (Priloha ¢&. 5).

Dodavatel’ je povinny bezodkladne oznamit’ Prevadzkovatelovi kaZzdu zmenu v personalnom obsadeni

pracovnych roli Dodavatela.

Dodavatel je povinny stanovit postupy plnenia svojich povinnosti a véetky potrebné informéacie na preukazanie

splnenia povinnosti podla tejto Zmluvy v bezpecnostnej dokumentacii a dokumentacii na Useku ochrany osobnych

udajov, ktora musi byt aktualna a musi zodpovedat aktualnemu stavu; dokumentaciu je na poZiadanie povinny
predloZit Prevadzkovatelovi na nahliadnutie a zhotovenie képii.

Dodéavatel je povinny prijat a dodrziavat vSeobecné a sektorové bezpetnostné opatrenia v dotknutych oblastiach

podfa Zakona o kybernetickej bezpeénosti a vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou

sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah

vSeobecnych bezpeCnostnych opatreni, najmenej pre oblast podfa § 20 ods. 3 pism. b}, az h), j), k), m) Zakona o

kybernetickej bezpecnosti, v rozsahu $pecifikovanom v bezpeénostnych politikdch Prevadzkovatela a Prilohy k

vyhlaske Uradu na ochranu osobnych (dajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani

vplyvu na ochranu osobnych (dajov, ktora upravuje opatrenia na eliminaciu rizik pre prava fyzickej osoby a Prilohy

2 k vyhlaske Uradu podpredsedu viady SR pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje

spdsob kategorizacie a obsah bezpeénostnych opatreni informacénych technolégii verejnej spravy.
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10.

Clanok Iii.
Reaktivita pri hlaseni Incidentov

Dodavatel je povinny Prevadzkovatelovi bezodkladne hiasit kazdy incident sposobom urgenym
Prevadzkovatelom, vratane urCenia stupria jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre
jednotlivé kategorie incidentov. Ak do okamihu hidsenia Incidentu nepominuli jeho G¢inky, Dodavatel je povinny
odoslat nelpiné hlasenie incidentu, v ktorom vyznadi identifikator neukonéeného hlasenia, a bezodkladne po
obnove riadnej prevadzky Siete a informaéného systému toto hlasenie doplni.

Pri incidentoch definovanych v ¢i. i Zakladného kontraktu Dodavatel postupuje v stlade s ¢l. VIl Zakladného
kontraktu a touto Zmluvou.

Dodavatel je povinny riesit Incident najmé odozvou alebo inou reakciou na incident, ohrani¢enim Incidentu a jeho
dopadov, napravou nasledkov Incidentu, asistenciou pri rieSeni Incidentu na mieste, reakciou na incident a
podporou reakcii na Incident (dalej len ,,Reaktivne opatrenie™). Pri rieSeni incidentu je Dodavatel povinny na
Ziadost Prevadzkovatela spolupracovat s Prevadzkovatelom, Narodnym bezpe¢nostnym dradom a Ministerstvom
pre investicie a informatizaciu Slovenskej republiky a na tento UCel im poskytnut potrebnl suéinnost a vSetky
informécie ziskané z vlastnej Cinnosti podla tejto Zmluvy alebo inak, ktoré by mohli byt doleZité pre rieSenie
Incidentu.

Dodavatel je povinny Prevadzkovatelovi bezodkiadne oznamit' a preukazat vykonanie Reaktivneho opatrenia
a jeho vysledok.

Dodavatel je povinny v ¢ase Incidentu zabezpecit dokaz aiebo dokazny prostriedok tak, aby mohol byt pouzity v
trestnom konani, a poskytnut ho Prevadzkovatelovi.

Dodavatel je povinny Prevadzkovatelovi oznamit skutoCnost, Ze v slvislosti s Incidentom doSlo k poruSeniu
ochrany osobnych Udajov a si¢asne poskytnut mu sucinnost pri pineni jeho povinnosti pri oznamovani tychto
poruseni dozornému organu a dotknutym osobam.

Dodavatel je povinny Prevadzkovatelovi oznamit skuto¢nost, Ze v stvislosti s Incidentom mohlo dojst k spachaniu
trestného Cinu.

Po wvyrieSeni Incidentu je Dodavatel na vyzvu Prevadzkovatefa v urenej lehote povinny predloZit
Prevadzkovatelovi navrh opatreni na zabranenie dalsieho pokracovania, Sirenia a opakovaného vyskytu Incidentu
(dalej len ,ochranné opatrenia") na schvélenie. Ak dodavatel nenavrhne ochranné opatrenia v uréenej lehote
alebo ak su navrhované ochranné opatrenia zjavne neuspesné, je Dodavatel povinny spolupracovat s
Prevadzkovatefom na jeho navrhu.

Po schvaleni ochrannych opatreni Prevadzkovatelom je Dodavatel povinny ochranné opatrenia bez zbytoéného
odkladu vykonat.

Po vykonani ochrannych opatreni Dodavatelom je Dodavatel povinny preverit ich G¢innost.

Clanok IV.
Sprac(ivanie osobnych (idajov

Dodavatel je opravneny pri vykone &innosti podla Zakladného kontraktu spracuvat osobné (daje len na zéklade
pokynov Prevadzkovatela uvedenych v Zakladnom kontrakte a v tejto Zmluve.

Dodavatel je povinny spractvat osobné Udaje v stlade so VSeobecnym nariadenim o ochrane udajov a stvisiacimi
pravnymi predpismi.

Dodavatel v ¢o najvacsej miere pomaha Prevadzkovatelovi vhodnymi technickymi a organizacnymi opatreniami pri
pIneni jeho povinnosti reagovat na Ziadosti o vykon prav dotknutej osoby.

Dodavatel je povinny vytvorit systém na vybavovanie Ziadosti o vykon préav dotknutych osob. Pokial je Dodavatelovi
dorucena ziadost' dotknutej osoby, bez zbytoéného odkladu ju odstlpi Prevadzkovatelovi, pokial sa spracuvanie jej
osobnych Udajov tyka Z&kladného kontraktu alebo tejto Zmluvy.

Dodavatel bezodkladne informuje Prevadzkovatela, ak sa podla jeho nézoru pokynom porusuje VSeobecné
nariadenie na ochranu osobnych Udajov alebo iné suvisiace pravne predpisy.

Clanok V.
Ochrana Informacii a povinnost' zachovavat’ mi¢anlivost’

Dodévatel je povinny chranit vSetky informéacie poskytnuté mu Prevadzkovatelom. Dodavatel je najma povinny

chranit informéacie, ktoré by mohli mat vplyv na z&kladnu sluzbu Prevadzkovatela alebo ktoré by sa mohli tykat
kybernetickej bezpecnosti Sieti a informacnych systémov Prevadzkovatela.
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2. Dodavatel je povinny zachovavat mi¢anlivost o vetkych skutocnostiach, o ktorych sa dozvie v stvislosti s pinenim
tejto Zmluvy afalebo Zakladného kontraktu a ktoré nie sU verejne zndme, pokial by sa mohli dotykat oblasti
kybernetickej bezpeénosti. V pripade pochybnosti plati, Ze skutoénost sa dotyka oblasti kybernetickej bezpednosti.
Dodavatel je povinny zabezpecit, aby kazda osoba z(i¢astnena na predmete pinenia Zakladného kontraktu a/alebo
tejto Zmluvy za Dodavatela neodkladne podpisala vyhlasenie o zachovavani mi¢anlivosti o skutocnostiach, o
ktorych sa dozvedela v sivislosti s pinenim Gloh podfa Zakona o kybemetickej bezpecnosti a ktoré nie su verejne
zndme. Rovnako je povinny zabezpedit, aby kazda osoba opravnena spraclivat osobné Udaje v jeho mene bola
Zaviazana, ze zachova dovernost informacii. Dodavatel je v ramci toho povinny zabezpedit trvalé zachovavanie
micanlivosti o vSetkych takychto skutoénostiach kazdou z tychto os6b, ato aj po skonceni plnenia predmetu
Zmluvy afalebo predmetu Zakladného kontraktu.

Clénok V.
Spdsob a forma hlasenia d'alSich informacii poZzadovanych Prevadzkovatelom
na plnenie jeho povinnosti vyplyvajlicich zo Zakona o kybernetickej bezpecnosti
a ich vymedzenie, kontaktné osoby na tiseku kybernetickej bezpecnosti

Dodavatefl je povinny hiésit Prevadzkovatelovi za (¢elom pinenia povinnosti Prevadzkovatela vyplyvajucich zo
Zakona o kybernetickej bezpe¢nosti vietky dalSie Prevadzkovatelom pozadované informéacie, najma informacie
potrebné pre:

a) rieSenie kybernetického bezpednostného incidentu,

b} hlasenie zavazného kybernetického incidentu,

poskytnutie sucinnosti a spoluprace s Narodnym bezpeénostnym tiradom,

zabezpedenie d6kazu alebo dékazného prostriedku tak, aby mohol byt pouZity v trestnom konani,
oznamenie organu Cinnému v frestnom konani, Ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka.

Dodéavatel je povinny realizovat hlasenia podfa ods. 1. tohto ¢lanku Zmluvy a komunikovat s Prevadzkovatelom
pri pineni povinnosti podla tejto Zmluvy sposobom a formou uréenym Prevadzkovatelom, pricom Dodavatel musi
mat vytvorené podmienky umoziiujlice chraneny prenos informacii. Zmluvné strany bert na vedomie, Ze hiasenia
podla ods. 1. tohto ¢lanku Zmluvy ako aj poskytovanie dalSich informéaci pri pineni povinnosti pod!a tejto Zmluvy
si budu realizovat telefonicky, e-mailom a/alebo pisomne, pricom konkrétny sposob a formu takého oznamenia
budd volit podia hiadiska G€elnosti a naliehavosti nahlasovanych informacii.

Prevadzkovatel' urCuje nasledovné kontaktné osoby pre komunikaciu s Dodavatelom na Useku kybernetickej
bezpecnosti:

meno a priezvisko:
funkcia/pracovna pozicia
telefonne éislo:
e-mailova adresa;
Dodéavate! uréuje nasledovni kontaktnli osobu pre komunikéciu s Prevadzkovatelom na (seku kybernetickej
bezpe¢nosti:

()

[* RNy
s N N

meno a priezvisko: Ladislav Babka
funkcia/pracovna pozicia IT Security officer
telefonne Eislo; 0905/527306
e-mailova adresa; laco@hopintaxi.com

Zmenu kontaktnych oséb na Oseku kybernetickej bezpeénosti moZe kazda zmluvna strana zrealizovat tak, ze
oznami novl kontaktnd osobu druhej zmluvnej strane v pisomnej forme.

Clanok VH,
Spdsob a forma hlasenia d'alsich informacii poZzadovanych Prevadzkovatel'om
na plnenie jeho povinnosti vyplyvajicich zo Vseobecného nariadenia o ochrane tdajov, kontaktné osoby na
useku ochrany osobnych tdajov

Dodavatel je povinny hlasit' Prevadzkovatelovi za Gcelom plnenia povinnosti Prevadzkovatela vyplyvajlcich zo
V3eobecného nariadenia o ochrane osobnych (dajov vSetky dalSie Prevadzkovatelom poZzadované informacie,
najma informacie potrebné pre:

a) oznamenie porudenia ochrany osobnych (dajov dozornému organu,

b) oznamenie porusenia ochrany osobnych (dajov dotknutej osobe,

c) vykon prav dotknutych osob,
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d) poskytnutie siginnosti a spoiuprace s Uradom na ochranu osobnych (dajov SR,
e) zabezpecenie ddkazu aiebo ddkazného prostriedku tak, aby mohol byt pouzity v sidnom konani,
f) oznamenie organu ¢innému v trestnom konani, ze bol spachany trestny ¢in, ktorého sa poruSenie ochrany
osobnych (dajov tyka.
Oznamenie podia ods. 1 tohto ¢lanku musi obsahovat aspori:
a) opis povahy porusenia ochrany osobnych tdajov vratane kategorii a pribiizného poctu dotknutych osdb, ktorych
sa porusenie tyka, a kategérii a priblizného poétu dotknutych zaznamov o asobnych (idajoch;
b) meno/nazov a kontakiné Udaje zodpovednej osoby alebo iného kontakiného miesta, kde mozno ziskat viac
informécii;
¢) opls pravdepodobnych nasiedkov porusenia ochrany osobnych (dajov;
d) opis opatreni prijatych alebo navrhovanych Dodavatelom s cielom napravit porusenie ochrany osobnych
Udajov vratane, podla potreby, opatreni na zmiernenie jeho potencialnych nepriaznivych dosiedkov.
V rozsahu, v akom nie je mozné poskytnit informacie siiasne, mozno informéacie poskytnit vo viacerych etapach
bez dalsieho zbytoéného odkladu.
Prevadzkovate! urCuje nasiedovné kontaktné osoby pre komunikéciu s Dodavatelom na tseku ochrany osobnych
Udajov:
meno a priezvisko:
funkcia/pracovna pozicia
telefénne Cisio:
g-maiiova adresa;
Dodavatel uréuje nasiedovn( kontaktnli osobu pre komunikaciu s Prevadzkovatelom na (seku ochrany osobnych

(Udajov:

meno a priezvisko: Richard Lorincz
funkcia/pracovna pozicia CEO

teiefonne ¢islo: 0903/722897
g-mailova adresa: lorincz@hopintaxi.com

Zmenu kontaktnych oséb na Useku ochrany osobnych (dajov mdze kazda zmiuvna strana zreaiizovat tak, Ze
oznami novu kontaktn( osobu druhej zmiuvnej strane v pisomnej forme.

Clanok VIl
Podmienky a moznosti zapojenia d'alSiecho Dodavatela

Dodavate! moze za téelom plnenia svojho zavazku podla Zakladného kontraktu ustanovit daiSieho Dodavatela
(dalej len ,Subdodavatel), ktory bude Uplne aiebo Ciastotne zabezpeCovat plnenie pre Prevédzkovatela
namiesto Dodavatela, aviak za splnenia nasledovnych podmienok:

a) Dodavatel méZe ustanovit Subdodavatefa iba na zaklade predchadzajuceho pisomného sthlasu
Prevadzkovatela; Dodavatel v Ziadosti o udelenie sthlasu pisomne oznami Prevadzkovatelovi obchodné
meno a ostatné identifikatné (daje Subdodavatela,

b)  Dodévatel je povinny zmluvne zaviazat Subdodavatela k pineniu povinnosti podfa Zakladného kontraktu a
tejto Zmiuvy, a uloZit mu rovnaké povinnosti tykajuce sa plnenia bezpecnostnych opatreni a notifikaénych
povinnosti za Ucelom zabezpeCenia kybernetickej bezpeCnosti Sieti ainformacnych systémov
Prevadzkovatela, ako sl ustanovené v tejto Zmluve, uloZit mu povinnost poskytnutia dostatognych zaruk na
vykonanie primeranych technickjch opatreni takym spdsobom, aby spracivanie spifialo poZiadavky
véeobecného nariadenia na ochranu osobnych udajov,

¢) zodpovednost voci Prevadzkovatelovi nesie Dodavatel, ak Subdodavatel nespini svoje povinnosti tykajice
Zakladného kontraktu atejto Zmiuvy; tym nie je dotknuty narok Dodavatefa na nahradu Skody voCi
Subdodavatelovi.

Clénok IX.
Spoloéné ustanovenia

Dodavatel je povinny pinit povinnosti podia tejto Zmluvy v stlade so Zakonom o kybernetickej bezpecnosti, a inymi
zakonnymi (pravami, vykonavacimi predpismi vratane vSeobecnych bezpecnostnych opatreni, bezpe€nostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikacnych kritérii pre jednotilvé
kategorie kybernetickych bezpegnostnych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania
sa v kybernetickom priestore, zasadami predchadzania kybernetickym bezpecnostnym incidentom a zasadami
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1.

rieSenia kybernetickych bezpelnostnych incidentov, ktoré vydava Narodny bezpecnostny Grad v oblasti
kybernetickej bezpecnosti.

Dodavatel' je dalej povinny pinit povinnosti podia tejto Zmluvy v stlade so sektorovymi bezpe¢nostnymi
opatreniami (§ 32 ods. 2 Zakona o kybernetickej bezpednosti), ktoré vydava Ministerstvo pre investicie a
informatizéciu Slovenskej republiky v spolupraci s Narodnym bezpeénostnym tradom.

Dodéavatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu Prevadzkovatela alebo
ktoré by sa mohli tykat kybernetickej bezpecnosti Sieti a informatnych systémov Prevadzkovatela tak, aby nebola
naruSend ich dostupnost, dévernost, autentickost a integrita.

Dodéavatel je povinny mat umiestnent svoju dokumentaciu, informacné systémy aostatné informacno-
komunikacné technoldgie, ktoré sa tykaju plnenia povinnosti podla tejto Zmluvy, v zabezpecenom priestore tak,
aby nebola narudena ich dévernost, autentickost a integrita.

Dodavatel je povinny dokumentovat svoju &innost podia tejto Zmluvy (evidovanie logov alncidentov a
dokumentovanie Skoleni svojich zamestnancov — prezenéné listiny) a na Ziadost Prevadzkovatela mu predloZit
uveden( dokumentaciu na nahliadnutie a zhotovenie kopii.

Dodéavatel je opravneny plnit Zakladny kontrakt pre Prevadzkovatela prostrednictvom svojich Subdodavatelov
Ciastotne v nevyhnutnom rozsahu v pripade, Ze toto plnenie priamo suvisi s prevadzkou Sieti a informacnych
systémov Prevadzkovatela, priom je povinny zabezpeCit riadne plinenie povinnosti na Gseku kybernetickej
bezpecnosti v rozsahu Zakona o kybernetickej bezpecnosti.. Dodavatel je povinny zabezpecit, aby Prevadzkovate!
zakladnej sluzby mohol vykonat kontrolné ¢innosti a audit v stlade s ustanoveniami ¢l. X. tejto zmluvy aj u takychto
Subdodéavatelov, zabezpedujlcich Uplne aiebo Ciastone pinenie Zakladného kontraktu pre Prevadzkovatela
namiesto Dodavatela.

Dodavatel berie na vedomie, Ze nepinenie jeho povinnosti podfa tejto Zmluvy ohrozuje pinenie Cielov tejto Zmiuvy,
pricom za dosledky incidentov, ktoré by sa pri riadnom a véasnom plneni povinnosti Dodavatela podla tejto Zmluvy
neprejavili alebo by sa prejavili v mensej intenzite, zodpoveda Prevadzkovatelovi v pinom rozsahu.

Clanok X.
Trvanie a zanik Zmluvy, sankény mechanizmus

Tato Zmluva sa uzatvara na dobu ur€itt, odo dria jej uzatvorenia do konca trvania Zakladného kontraktu
definovaného podla preambuly v ods. 3 tejto Zmiuvy.

Zmluvny vztah na zaklade tejto Zmluvy zanikne sic¢asne so zanikom Zakladného kontraktu.

Tuto Zmluvu je mozné ukonéit vzdy dohadou zmluvnych stran o skonéeni trvania Zmluvy, a to ku dfiu uvedenému
v takej dohode.

Prevadzkovatel' je opravneny od tejto Zmluvy pisomne odstlpit v pripadoch, ak Dodavatel poruSuje svoje
povinnosti vyplyvajlce z tejto Zmluvy. Moznost ktorejkolvek zmluvnej strany odstapit od tejto zmluvy zo zakonom
ustanovenych dévodov tymto nie je dotknuta.

Zanik tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie maju
trvat aj po zruseni tejto Zmluvy a zavazkov na nahradu Skody spdsobenej porusenim povinnosti pod!a tejto Zmluvy,
ku ktorému d6jde do jej zaniku.

V pripade kazdého jednotliveho poruSenia ktorejkolvek povinnosti Dodavatela, vyplyvajlcej z tejto Zmluvy, ma
Prevadzkovatel pravo na zaplatenie zmiuvnej pokuty vo vyske 5.000,-EUR (slovami; tisic Euro).

V pripade opakovaného poruenia identickej povinnosti Dodavatela, vyplyvajlicej ztejto zmluvy, ma
Prevadzkovatel prévo na zaplatenie zmiuvnej pokuty vo vySke 1.000,-EUR (slovami: tisic Euro).

Ustanovenia o zmluvnych sankciach uvedenych v Zakladnom kontrakte tymto nie st dotknuté.

Zmluvna pokuta je splatna na zaklade vyzvy Prevadzkovatela na zaplatenie zmluvnej pokuty v lehote 30 (tridsat)
dni odo dna jej doruCenia Dodavatelovi.

Narok Prevadzkovatela na nahradu Skody voi Dodavatelovi, aj vo vySke presahujlce] zmluvnG pokutu, nie je
ustanoveniami o dojednani zmluvnej pokuty, uplatnenim zmluvnej pokuty voci Dodavatelovi ani jej zaplatenim
Dodavatelom dotknuty.

Ak vznikne Prevadzkovatefovi ujma z dévodu pochybenia Dodavatefa, ktory porusi svoje povinnosti dojednané
touto Zmluvou alebo uloZené mu pravnymi predpismi, a to tak, Ze Prevadzkovatel bude na zaklade aiebo v
s(vislosti s takou skuto¢nostou zodpovedny za spravny delikt v oblasti kybernetickej bezpecnosti alebo ochrany
osobnych udajov, vzniké Prevadzkovatelovi narok na nahradu takejto ujmy voci Dodavatelovi v pinom rozsahu,
vratane pripadnych dalSich vynalozenych nakladov, vratane nakladov za pravne zastlipenie.
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10.

1.

Clanok XI.
Rozsah, spdsob a moznosti vykonavania kontrolnych ¢innosti a auditu
kybernetickej bezpeénosti a ochrany osobnych (dajov u Dodavatel'a Prevadzkovatefom

Prevadzkovatel je opravneny vykonat u Dodavatela audit zamerany na overenie pinenia povinnosti Dodavatela
podla tejto Zmluvy a efektivnosti ich pinenia, najma na overenie technického, technologického a personaineho
vybavenia Dodéavatela na pinenie uloh na Useku kybernetickej bezpeénosti a ochrany osobnych udajov, ako aj
nastavenie procesov, roli a technologii v organizacnej, personainej a technickej obiasti u Dodavatela pre pinenie
ciefov tejto Zmluvy.

Prevadzkovatel je opravneny reaiizovat audit u Dodavatefa sam aiebo prostrednictvom tretej osoby; v takom
pripade prava a povinnosti Prevadzkovatefa pri vykone auditu uskuto€riuje taka Prevadzkovatelom poverena tretia
osoba.

Dodavatel je povinny pri audite spolupracovat s Prevadzkovatelom a spristupnit mu svoje priestory, dokumentaciu
a technické a technoiogické vybavenie, ktoré stvisia s pinenim Gloh na Useku kybernetickej bezpe&nosti a ochrany
osobnych tdajov podla tejto Zmiuvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky osobam, ktoré sa za Dodavatela podielaju na pineni tloh
na Useku kybernetickej bezpegnosti a ochrany osobnych tdajov podia tejto Zmiuvy.

V ramci auditu je Dodavatel povinny preukazat Prevadzkovatelovi stiad pinenia povinnosti Dodavatelom s touto
Zmiuvou, najma preukazat svoju pripravenost pinit Giohy na useku kybernetickej bezpe€nosti a ochrany osobnych
dajov podla tejto Zmluvy, aktuélne bezpe€nostné povedomie svojich zamestnancov a inych osdb zU¢astnenych
na predmete pinenia Zakladného kontraktu a/alebo tejto Zmluvy za Dodavatela, ich zavazok a poucenie o
povinnosti miCaniivosti podla tejto Zmiuvy a aktualnost svojej bezpeénostnej dokumentacie.

Prevadzkovatel je povinny oznamit Dodavatelovi svoj zamer realizovat u Dodavatela audit najmenej 14
pracovnych dni vopred.

Vysiedok auditu Prevadzkovatel zaznamena do zapisnice. Pripadné nedostatky zistené auditom je Dodavate!
povinny odstranit bez zbytoéného odkiadu, najneskar viak v iehote 30 kaiendarnych dni.

Ak Dodavatel neumozni Prevadzkovatelovi, resp. Prevadzkovatelom poverenej tretej osobe, bezdbvodne
vykonanie auditu ani po opakovanej pisomnej vyzve, ma sa za to, Ze nepini ulohy na Useku kybernetickej
bezpecénosti a/aiebo ochrany osobnych Udajov podia tejto Zmiuvy.

Vykonanie alebo nevykonanie auditu Prevadzkovatelom nezbavuje Dodavatela zodpovednosti za plnenie
povinnosti Dodavatela vyplyvajlcich z tejto Zmluvy.

Prevadzkovatel je povinny zachovavat mianlivost o okolnostiach, oktorych sa dozvie pri vykone auditu
u Dodéavatela a ktoré nie si verejne zname. Prevadzkovatel je povinny zabezpedit zachovavanie miéaniivosti
v tomto zmysle kaZzdou osobou zu€astnenou na audite u Dodavatela. Povinnost zachovavat mi¢anlivost trva aj po
skonceni trvania tejto Zmiuvy a/aiebo Zakladného kontraktu.

Prevadzkovatel a nim poverené osoby pri navsteve priestorov Dodavatela v ramci vykonu auditu musia dodrziavat
pokyny Dodéavatela tykajuce sa uvedenych priestorov na Useku bezpecnosti a ochrany zdravia pri praci (dalej len
,BOZP") a ochrany pred poziarmi na (Ceiy predchadzania vzniku poziarov a zabezpecenia podmlenok na (¢inné
zdoiavanie poziarov (dalej len ,,PO"), s ktorymi musia byt Dodavatefom oboznameni v zmysie nasiedujlcich
ustanoveni tohto odseku, pricom zodpovednost za to, Ze tieto osoby bud( dodrziavat uvedené pokyny, nesie
Prevadzkovatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpecCenie a vybavenie priestorov
Dodévatela na bezpecny vykon auditu zodpoveda v pinom rozsahu a vylutne Dodavatel. Dodavatel je povinny
preukazatelne informovat Prevadzkovatela a nim poverené osoby o nebezpecenstvach a ohrozeniach, ktoré sa
pri vykone auditu v priestoroch Dodavatela mdZu vyskytnit, a o vysiedkoch posldenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal Dodéavatel na zaistenie BOZP a PO, o opatreniach a postupe
v pripade poskodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a postupe v pripade
zdolavania poZiaru, zachrannych prac a evakuacie, a preukazatelne ich poucit o pokynoch na zaistenie BOZP a
PO platnych pre priestory Dodavatela.

Clanok XiI.
Zaverecné ustanovenia

Dodéavatel sa zavazuje, ze po ukonéeni zmluvného vztahu s Prevadzkovatefom na zaklade tejto Zmluvy
Prevadzkovatelovi udeli, poskytne, prevedie alebo na Prevadzkovatela postlpi v3etky potrebné licencie, prava
alebo stihlasy nevyhnutné na zabezpecenie kontinuity prevadzkovanej zakladnej sluzby; tento zavazok Dodavatela
ostava v platnosti aj po ukonéeni zmluvného vztahu s Prevadzkovatefom zalozeneho touto Zmiuvou po dobu
dohodnutd v trvani pat rokov po ukonéeni zmluvného vztahu.
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2. Dodavatel sa zavazuje, Ze po ukoneni zmluvného vztahu s Prevadzkovatelom na zaklade tejto Zmluvy
Prevadzkovatelovi vrati, prevedie a podla pokynov Prevadzkovatela pripadne aj znici vietky informéacie a osobné
udaje vratane ich képii, ku ktorym mal Dodavatel po¢as trvania zmluvného vztahu pristup.

3. Zmluvné strany sa zavézujl, Ze si budl poskytovat potrebn(i sucinnost pri plneni zavazkov z tejto Zmluvy a
navzajom si budd oznamovat vsetky okolnosti a informacie, ktoré mézu mat vplyv na plnenie predmetu tejto
Zmluvy.

4. Dodavatel bez predchadzajiceho pisomného suhlasu Prevadzkovatefa nemé pravo previest prava a povinnosti
vyplyvajlce z tejto Zmluvy na tretiu osobu,

5. Tato Zmluva predstavuje Gplni dohodu zmluvnych stran tykajlcu sa predmetu tejto Zmluvy a nahradza v celom
rozsahu akékolvek predchadzajice dohody &i navrhy uvadzané v korespondencii ¢i na rokovaniach, ¢l uz Ustne
alebo pisomné, ku ktorym doslo pred uzatvorenim tejto Zmluvy a ktoré jej uzatvorenim zanikajt.

6. Tato Zmluva sa riadi pravom Slovenskej republiky. Pravne vztahy neupravené touto Zmluvou sa spravuj
pristuSnymi ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi. Na
rieSenie sporov z tejto zmluvy su prislusné vSeobecné stdy Slovenskej republiky.

7. Zmluva je vyhotovena v Styroch vyhotoveniach, ktoré majli povahu originalu, po dvoch vyhotoveniach pre kazd(
zmluvn( stranu.

8. Neoddelitelnou stéastou tejto Zmluvy st jej prilohy v zmysle ustanovenia ¢l. Il, bodu 3. tejto Zmluvy.

9. Akukolvek zmenu alebo doplnenie tejto Zmluvy je moiné vykonat vyluéne formou pisomnych dodatkov
podpisanych oboma zmluvnymi stranami,

10. Tato Zmluva je uzatvorend, vznika a zavazuje zmluvné strany okamihom, ked je podpisana oboma zmluvnymi
stranami.

11. Osoby konajlice za zmluvné strany vyhlasujt, Ze st plne spdsobilé na pravne tkony, prejav Ich véle je slobodny a
vazny, urgity a zrozumitelny a je plne v silade s obsahom tejto zmiuvy, zmluvna volnost zmiuvnych stran nie je
obmedzena, Zmluvu si pred jej podpisom preitali, tejto v celom rozsahu porozumeli a na znak sthlasu s jgj
obsahom ju vlastnoru¢ne podpisali.

v , dna v , dia
Objednéavatel Poskytovatel
HOPIN, s. 1. 0.
) Mgr. Martin Winkler, konate!
1C Wartin faran3o8Rols

Priloha €. 1 - Rozsah Cinnosti Dodavatela v zmysle Zakladného kontraktu

Priloha &. 2 - Specifikicia a rozsah bezpeénostnych opatreni

Priloha ¢. 3 - Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby

a Dodavatela v zmysle Zakladného kontraktu

Priloha €. 4 - Zoznam schvalenych Subdodavatelov

Priloha ¢. 5 - Specifikacia spracivania osobnych tdajov
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PRILOHA 1
Rozsah ¢innosti Dodavatel'a v zmysle Zakladného kontraktu

Predmetom Zakladného kontaktu je vytvorenie mobilnej aplikacie na zabezpecenie:

bezprobiémovej, ¢asovo a administrativnej efektivnej Uhrady parkovného zékaznikmi Prevadzkovateia,
kontroly Uhrady parkovného na zaklade integracie apiikacie do systému ParkSys.

Dodéavatel aplikaciu vytvori, otestuje a integruje do systému ParkSys v sulade s poZiadavkami Prevadzkovatela
uvedenymi v Zakiadnom kontrakte.

Dodavatel je v zmysie Zakladného kontraktu povinny:

umoznit zakaznikovi Prevadzkovatela bezodplatne instalovat aplikaciu do mobiiného zariadenia zakaznika;
umoznit prostrednictvom aplikacie vyhladanie parkovacieho miesta,

zabezpedit zakaznikovi Prevadzkovatela prostrednictvom aplikacie bezpecné pripojenie na piatobny systém banky
a umoznit zaplatit parkovné prostrednictvom piatobnej karty na zberny et Prevadzkovatela;

zabezpedit bezpeéné spracovanie osobnych Uidajov zakaznikov Prevadzkovatefa v stvislosti s pinenim Zakiadného
kontraktu,

zabezpecit poskytnutie zjednodusenej faktary podia § 74 ods. 3 pism. a) zakona o DPH z&kaznikovi
Prevadzkovatela v mene Prevadzkovatela ku kazdej Uhrade parkovného;

prostrednictvom apiikacie upozornit zakaznika Prevadzkovatela na to, Ze sa mu konCi doba, za ktort ma zaplatené
parkovné; ,

zabezpedit zakaznikovi Prevadzkovatela mozZnost prostrednictvom apiikécie predlzit dobu uzivania parkovacieho
miesta.
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F_’RiLOHA 2
Specifikacia a rozsah bezpecnostnych opatreni

A. Organizacia kybernetickej bezpecnosti a informaénej bezpeénosti

1.
2.

Urcenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacnej bezpeénosti.
Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre Dodavateia zavéazny a obsahuje najmenej
a) urCenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinéciu kybernetickej

bezpecnosti a informa¢nej bezpe¢nosti,
b) zékiadné zasady a opatrenia kybernetickej bezpeénosti a informacnej bezpe¢nosti, ktoré Dodavatel ma

zavedené a riadi sa nimi v obiastiach:

- organizacia kybernetickej bezpecnosti a informacnej bezpeénosti,

- riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

- personalna bezpecnost,

- riadenie pristupov,

- riadenie kybernetickej bezpeénosti a informacénej bezpeénosti vo vztahu s tretimi stranami,

- bezpecnost pri prevadzke informaénych systémov a sieti,

- hodnotenie zranitelnosti a bezpe€nostné aktualizacie,

- ochrana proti Skodlivému kédu,

- sietova a komunika¢na bezpeénost,

- akvizicia, vyvoj a Udrzba informacnych technoldgii,

- zaznamenavanie udalosti a monitorovanie,

- riadenie kontinuity procesov. fyzicka bezpeénost a bezpecnost prostredia,

~ rieSenie kybernetickych bezpecnostnych incidentov,

~  kryptografické opatrenia,

- kontinuita prevadzky informa¢nych technolégi,

~ audit a kontrolné ¢innosti.

B. Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti

Kontinualne riadenie rizik kybernetickej bezpegnosti a informacnej bezpecénosti:

s
2.
3.

4,
5.

Vypracovanie analyzy rizik kybernetickej bezpeénosti a informacnej bezpecnosti.

Navrh a prijatie bezpecnostnych opatreni.

Periodické preskiimavanie rizik.

a) ldentifikacia vSetkych vyznamnych informaénych aktiv Dodavatela a uréenie ich vlastnika, ktory definuje
poZiadavky na ich dévernost, dostupnost a integritu.

b) Zaradenie informacnych aktiv podla definovanych poZiadaviek na ich dévernost, dostupnost a integritu do
ur¢enych klasifikacnych stupfiov, pre ktoré st urcené bezpeénostné opatrenia najmenej na ich oznacovanie,
ukladanie, prenos, zverejfiovanie a likvidaciu.

¢) Vypracovanie a implementacia interného riadiaceho aktu na riadenie bezpeénostnych rizik, ktory obsahuje
najmenej:

- zodpovednost za vykonanie analyzy rizik kybernetickej bezpecnosti a informacnej bezpeénosti,

- proces vykonavania analyzy rizik,

- maticu urcenia zavaznosti rizika,

- periodicitu vykonavania analyzy rizik,

- spOsob dokumentacie bezpecnostnych rizik a prijatych opatreni a postupov na ich zniZenie na prijatelnd
troven v podla matice uréenia zavaznosti rizika.

Vykonavanie analyzy rizik najmenej raz za rok.

Vytvorenie a udrziavanie zoznamu informacnych aktiv.

C. Personalna bezpeénost’

1.

2.

Zabezpedenie hodnotenia Ucinnosti planu rozvoja bezpecnostného povedomia, vykonavanych Skoleni a dalsich
¢innosti spojenych s prehlbovanim bezpeénaostného povedomia.

Dodavatel zabezpeéi, ze kazdy zamestnanec a tretia strana s pouceni o povinnosti zachovavat mi¢anlivost o
vSetkych skutoénostiach, informaciach a osobnych (dajoch, a to predtym, ako ziskaji pristup k informatnym
technologiam verejnej spravy. Micanlivost je generalna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako aj po
skonceni vykonu ¢innosti.
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10.

1.

Zabezpedenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za koordinaciu

kybernetickej bezpeCnosti a informacnej bezpecnosti.

UrCenie postupu pri ukonceni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri ukonceni

spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpedi:

a) vratenie pridelenych zariadeni, ktorymi si najma pocita¢e, pamatové média, Cipové karty a navratenie
informa¢nych aktiv, ktorymi s najma programy, dokumenty a (daje,

b) zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi si najméa pocitace, notebooky,
pamatové média a dalSie mobilné elektronické zariadenia,

c) zrudenie pristupovych prav v informaCnych systémoch verejnej spravy,

d) odovzdanie vysledkov prace v sGvislosti s informagnymi systémami verejnej spravy, ktorymi si najma programy
vratane dokumentacie a vlastné elektronické dokumenty.

Zabezpeenie zmeny pristupovych opravneni pri zmene postavenia pouZivatelov, administratorov alebo oséb

zastavajlcich bezpeénostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpe¢nosti a informacnej bezpeénosti

prostrednictvom disciplinarneho procesu organizacie spraveu.

Vypracovanie a pravideiné aktualizovanie dokumentu BezpecCnostné zésady pre koncovych pouzivatelov, ktory

obsahuje stihrn povinnosti a opravneni v oblasti kybernetickej bezpeCnosti a informacnej bezpecnosti pre

koncovych pouZivatelov, ngjma:

a) pridelovanie pristupovych prav,

b) zasady tvorby a pouZivania hesiel,

c) zasady ochrany pred infiltraciou Skodlivym kodom,

d) zasady bezpe¢ného pouZivania elekironickej posty,

g) zasady bezpeéného pouZivania internetu,

f)  zasady bezpe¢ného pouzivania komunikacnych nastrojov a socialnych sieti,

g) zasady pouzivania prenosnych zariadeni a médii,

h) zalohovanie tdajov,

i) rieSenie kybernetickych bezpecnostnych incidentov,

))  ochranu fyzického majetku,

k) pohyb v priestoroch Dodavatela.

Zavedenie procesu preukazate/ného poucenia a oboznamenia novych zamestnancov bezprostredne po nastupe s

internymi riadiacimi aktmi tykajlcimi sa kybernetickej bezpecnosti a informacnej bezpe¢nosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informacnych technoldgii verejnej spravy s internymi

riadiacimi aktmi tykajlcimi sa kybernetickej bezpecnosti a informacnej bezpetnosti.

Zavedenie procesu zvySovania bezpeCnostného povedomia zamestnancov s cielom ich oboznamovania s

aktualnymi bezpecnostnymi hrozbami v oblasti kybernetickej bezpenosti a informacnej bezpenosti, ako aj

opatreniami a postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmenej raz za rok.

Na pristup k informaénym technolégiam verejnej spravy sa vyZaduje:

a) oboznamenie so spdsobom pouZivania informacnych technologii verejnej spravy a bezpeénostnych
mechanizmov informacnych technolégii verejnej spravy v rozsahu svojej pracovnej napine,

b) poudenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky a zviadnutie postupu
pri kybernetickom bezpeénostnom incidente,

¢) oboznamenie so zamestnancom, na ktorého je mozné sa obracat s otadzkami a nejasnostami pri pouZivani
informad&nych technolégii verejnej spravy a bezpe¢nostnych mechanizmov informacnych technologii verejnej
Spravy.

D. Riadenie pristupov

BN~

o

Zavedenie pravidiel zakazujlcich zdiefanie pouzivatelskych hesiel do informac¢nych technologii verejnej spravy.
Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informaénych technologii verejnej spravy.
Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.

Vypracovanie a implementacia interného predpisu upravujiceho riadenie pristupu k Udajom a funkciam
informa¢nych technologii verejnej spravy zalozenom na zasade, ze pouZivatel ma pristup len k tym Udajom a
funkciam, ktore potrebuje na vykonavanie svojich uloh.

Uréenie postupu a zodpovednosti v stvislosti s pridelovanim pristupovych prav pouzivatefom a ich schvalovania
vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

PouzZivanie bezpeénych postupov identifikacie a autentifikacie jednotlivych pouzivatefov s ciefom minimalizovat
moznost neautorizovaného pristupu.
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10.
1.

12.
13.
14.
15.
16.

17.
18.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatefom najma:

a) zabezpeCit absolltnu kontrolu nad heslom svojho pouZzivatelského Uctu,

b) presadzovat uréent Struktiru hesla,

¢) vyzadovat pravidelnd zmenu hesla,

d) uchovavat a prenaSat pouZivatelské hesla bezpecnym spdsobom.

ZabezpeCenie formalneho riadenia a autorizécie pridelovania privilegovanych pristupov do informaénych
technologii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

Preskimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.

Uréenie bezpecnostnych zasad na mobilné pripojenie do informac¢nych technologii verejnej spravy a na pracu na
dialku.

Automatické zaznamenavanie kazdého pristupu administratora do informacénych technolégii verejnej spravy a
automatické zaznamenéavanie pristupu pouzivatela.

Vedenie formaiizovanej dokumentacie pristupovych prav véetkych pouzivatelov informacnych technolégii verejnej
Spravy.

Implementéacia centrélnej spravy identit (iDM).

Preskimanie pristupovych opatreni v spolupraci s viastnikom najmenej raz za rok.

Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni a ich preskimavanie
kaZdych Sest mesiacov.

Implementécia, vynucovanie pristupovych roli v informacnych technologiach verejnej spravy.

Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouZivatela vratane administratora do informacnych
technolbgii verejnej spravy, zamedzenie moznosti vymazania tychto zaznamov a uchovavanie tychto zaznamov
Sest mesiacov.

E. Riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi stranami

1,

2.

V zmluve so Subdodavatelmi musi byt uréena poZiadavka na dodrZiavanie vSetkych internych riadiacich

dokumentov a vieobecne zavaznych predpisov tykajlcich sa kybernetickej bezpecnosti a informaénej bezpecnosti.

Poziadavky v obiasti kybernetickej bezpeénosti a informacnej bezpe¢nosti sa urcujl, odsuhlasuji a formalne

zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory si vyzaduje pristup alebo akékolvek pouzivanie

informacnych technoldgii verejnej spravy.

Zmluvné poziadavky na kybernetickil bezpe€nost a informaén( bezpecnost obsahuju najmenej zavazok:

a) plnenia uréenych poziadaviek a kritérii pre oblast kybernetickej bezpecnosti a informacnej bezpeénosti pri
dodavke predmetu zmluvy,

b) ochrany informéacii, ku ktorym je poskytnuty pristup,

¢) oboznamenia sa a dodrziavania v3etkych internych riadiacich aktov tykajucich sa kybernetickej bezpecnosti a
informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpecnosti a informaénej bezpe¢nosti
Specifickych na pinenie predmetu Zakladného kontraktu a tejto Zmiuvy,

d) riadenia a monitorovania pristupov do informacnych technologii verejnej spravy vratane spésobu a
mechanizmu,

e) moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a sposobu,

f) oznamenia vSetkych bezpecnostnych rizik, nedostatkov alebo zranitenosti informacnych technolégii verejnej
spravy zistenych v ramci pinenia predmetu zmluvy, ako aj povinnost a proces ich oSetrenia,

g) spoiuprace pri rieSeni kybernetickych bezpeénostnych incidentov, najma zachovania a poskytovania vsetkych
relevantnych informécii, dékazov a podkladov,

h) zachovania trovne kybernetickej bezpecnosti a informacnej bezpecnosti pri vyznamnych zmenach vratane
spdsobu a formy prechodu k inému Subdodavatelovi.

Pri vyuZivani dodavatelskych retazcov sa pred zaCatim vyuzivania sluzieb identifikujit mozné rizika kybernetickej

bezpecénosti a informacnej bezpecnosti a postidia sa najma

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpeCnostnych poziadaviek naprie¢ celym dodavatelskym
retazcom,

c) moZné rizikd kybernetickej bezpeCnosti a informacnej bezpeCnosti vo vztahoch medzi Dodavatelom a
Subdodavatelmi,

d) dalSie mozné rizika kybernetickej bezpecnosti a informacnej bezpecnosti vyplyvajlice zo Zzivotného cyklu
dodavanej sluzby a z moznosti ukondenia dodavky sluzieb alebo prechodu k inému Subdodavatefovi.

Pri zmenach sluZieb poskytovanych trefou stranou sa posudzuje ich vplyv na kybernetickil a informacni

bezpecnost, a ak je to potrebné, sii navrhnuté a implementované dalSie opatrenia a postupy kybernetickej

bezpeénosti a informacnej bezpecnosti.
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10.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementécie zmien v oblasti riadenia kybernetickej
bezpecnosti a informatnej bezpe€nosti Dodavatela.

Pri vyvoji aplikécii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajlce sa najma
autorskych prav, prav duSevného vlastnictva, bezpeCnostnych parametrov, bezpenostného a funkéného
testovania, legislativnych a regulaénych poziadaviek.

Pre informac¢né technolégie verejnej spravy, ktoré spractvaju kritické informaéné aktiva v zmysie poziadaviek na
ich dovernost, dostupnost a integritu, sa implementuje technoldgia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

Interny predpis ustanovujlci zasady kybernetickej bezpeCnosti a informacnej bezpecnosti pre Subdodavatelov a
tretie strany obsahuje najmenej bezpetnostné poZiadavky:

a) pririadeni vztahov so Subdodavatelmi,

b) pri oSetreni kybernetickej bezpeénosti a informacnej bezpe¢nosti v zmluvach so Subdodavatelmi,
c) dodavatelskych retazcov informacnych technoldgii verejnej spravy,

d) monitorovania a preskimavania dodavatelskych sluzieb,

e) riadenia zmien v sluzbach Subdodavatela,

na pristupové prava a Ucty,

na fyzickd bezpecnost,

na ochranu a zélohovanie dat,

i) na mobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskimavania kybernetickej bezpecnosti a
informacnej bezpeénosti vo vztahu so Subdodavatelmi.

i ol (o s
==

F. Bezpecnost' pri prevadzke informaénych systémov a sieti

1.

B~ w

10.

1.

12.

13.

Na U¢inn0 prevenciu pred stratou dat u Dodavatela sa zavedie proces na vytvaranie zaloznych kopii délezitych
informacii a softvéru.

Dodavatel vypracuje a dodrziava politiku zalohovania, ktora definuje poZiadavky Prevadzkovatela na zalohovanie
vratane doby uchovavania, testovania zaloh, ako aj opatrenia na ochranu zaloznych médii.

Prevadzkoveé zalohy, kopia archivacnej zalohy a kopie inStalacnych médii st uloZzené do uzamykatefného priestoru.
Vyhotovenie archivatnej z&lohy najmenej v dvoch kopiach.

Zabezpedenie vykonania testu funkcionality datového nosiCa archivacnej zélohy a prevadzkovej zalohy a pri
nefunkénosti, najma pri necitatelnosti aiebo chybach pri &itani, opatovné vytvorenie zalohy na inom datovom nosici.
Zabezpedenie vykonania testu obnovy informaénych technoldgii verejnej spravy a udajov z prevadzkovej zalohy
najmenej raz za rok.

Fyzické ukladanie druhej képie archivatnej zalohy v inom objekte, ako sa nachadzaju technické prostriedky
informacnych technologii verejnej spravy, ktorej idaje su archivované tak, Ze je minimalizované riziko poSkodenia
aiebo zniCenia datovych nosicov archivacnej zalohy v désledku poziaru, zaplavy aiebo inej zivelnej pohromy.
Prevadzkové postupy informaénych technologii verejnej spravy sa zadokumentuju, udrziavajl a sU dostupné
vetkym pouzivatelom, ktori ich potrebujd.

Vsetky zmeny v prevadzkovanych informaénych technologiach verejnej spravy, ako aj procesoch alebo fyzickych
objektoch organizacie, ktoré mdzu mat vplyv na bezpecnost informacnych aktiv, sa zadokumentuju a schvélia v
procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posudenie zmien s cielom identifikacie
moznych bezpecnostné rizik a navrh adekvatnych opatreni na ich znizenie na akceptovatelnu troven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne ur€it aiebo vylucit mozny vplyv na bezpecnost posudzuje
manazér kybernetickej bezpec¢nosti a informacnej bezpeénosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a autorizovanej implementéacie
urgentnych zmien.

Na jednotlivych prvkoch informacénych technologii verejnej spréavy sa impiementuj implementované bezpecnostné
nastavenia podla odporGéania vyrobcov aiebo podla interného riadiaceho aktu. BezpeCnostné nastavenia sa
impiementujl najma na tychto prvkoch informagnych technologii verejnej spravy:

a) operaCné systémy,

b) virtuaiizatné prostredia,

c) aplikaCny softvér,

d) pracovné stanice,

e) sietové zariadenia, vratane bezpegnostnych zariadeni,
f) databazové prostredia.
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14. Monitorovanie informagnych technoldgii verejnej spravy na identifikaciu ich kapacitnych poziadaviek a ich trendov
tak, Ze neddjde ku kritickému vypadku, spomaleniu alebo inej neoakavane] poruche funkénosti.

15. Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného pristupu
alebo zmien v prevadzkovom prostredi, ak je to mozné.

G. Hodnotenie zranitelnosti a bezpecnostné aktualizacie

Nastavenie automatickej aktualizacie operatného systému a aplikacit.

1. Dodavatel zavedie pravidelné zistovanie a rieSenie efektivnych procesov pravidelného zistovania a rieSenia
technickych zranitelnosti systémov a aplikécii pomocou automatizovanych néastrojov.

2. Vsetky zistené kritické zranitelnosti sa odstranujl v ¢o najkratSom case, a to najmé implementaciou opravnych

softvérovych balikov a aktualizacii riadne vydanych dodavatelom systému alebo aplikacie. Uvedené plati aj na

systémy dodavané trefou stranou.

Vykonavanie hodnotenie zranitelnosti najmenej raz rocne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizacii a zaplat jednotlivych

prvkov informacnych technoldgii verejnej spravy.

5. Vytvorenie a udrziavanie inventameho zoznamu hardvéru a softvéru jednotlivych prvkov informacnych technolégit
verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti a aktualizacii.

8. Jednotlivé prvky informacnych technolégii verejnej spravy monitoruji zdroje, ktoré poskytuji véasné informacie o
novych zranitelnostiach a bezpecnostnych aktualizaciach, ktoré sa vztahuji na prvky informaénych technolégii
verejnej spravy.

7. Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpecnostnych aktualizcii s
a) informéacie zo systémov a automatizovanych technoldgii pre aktualizaciu,

informacny servis vyrobcov technologii,

vystupy z bezpecnostnych technologii,

vysledky penetraénych testov,

oznamenia a varovania organov $tatnej spravy a autorit v oblasti kybernetickej bezpecnosti,

webové stranky a portaly spoloénosti zameranych na publikovanie zranitelnosti.

8. Vynimky z implementacie bezpeCnostnych aktualizacii sa schvalujl a eviduji manazérom kybernetickej
bezpecnosti a informacnej bezpecnosti, ktory uruje bezpeénostné opatrenia na ochranu pred zneuzitim
zranitelnosti, na eliminaciu ktorej je bezpecnostna aktualizacia vydana.

9.  Subory s bezpe€nostnymi aktualizaciami sa ziskavaju vyhradne z déveryhodného zdroja, primame priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych suctov jednotlivych siborov
bezpecnostnych aktualizacii s kontrolnymi sictami stborov vyrobcu tak, Ze nedéjde k poskytnutiu Skodlivych
aktualizaii.

10. Pred implementaciou aktualizacii s vykonané opatrenia na moznost obnovenia pévodného stavu prvku
informacnych technoldgii verejnej spravy pred aktualizaciou pri neocakavanych stavoch, chybach alebo
odchylkach od pozadovanej funkcionaiity spésobenych aktualizaciou.

11. Po implementécii aktualizacie sa aktualizuje prvok informacnych technolégii verejnej spravy verifikovany, najma
jeho spravna funkcionalita.

12.  Preskiimavanie a odstrafiovanie zranitelnosti sa vykona najmenej kazdych Sest mesiacov.

13. Bezpecnostné a ostatné aktualizacie sa impiementuje najma prostrednictvom automatizovaného nastroja.

> w

SCCK:

H. Ochrana proti skodlivému kédu

1. Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kédu, ako aj na efektivnu reakciu pri infiltracie

Skodlivym kedom.,

V organizéacii sprévcu je zakazané stahovanie, indtalacia a pouzivanie nelegaineho alebo $kodlivého softvéru.

Prevencia a detekcia Skodlivého kodu je pravidelna a zamerana hlavne na

a) pouzivanie prenosnych médii, napriklad USB kltce, flash disky, CD, DVD,

b) Skodlivé emailové prilohy a odkazy,

¢) podozrivé a Skodlivé webové stranky a odkazy,

d) externd a internt sietovl komunikaciu u Dodavatela vratane webovych sidie!,

e) prenos slborov z externych sieti.

4. Vytvorenie procesu alebo postupu na prenos stborov z externych sieti, ktory zabezpeGi kontrolu prenasanych
stborov s ciefom detekcie Skodlivého kodu.

5. Zavedenie ochrany informacnych technoldgii verejnej spréavy pred skodlivym kddom najmene] v rozsahu
a) kontroly prichadzajlicej elektronickej posty na pritomnost Skodlivého kodu a nepovolenych typov priloh,

2,
3.
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b) detekcie pritomnosti Skodlivého kodu na vSetkych pouzivanych informagnych technolégiach verejnej spravy,

c) kontroly siborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost Skodlivého
softvéru,

d) detekcie pritomnosti Skodlivého kdodu na vietkych webovych sidlach organizécie spravecu.

Zavedenie ochrany pred nevyZiadanou elektronickou postou.

Implementacia centralizovaného systému rieSenia ochrany pred Skodlivym kédom s pravidelnym monitorovanim

jeho hlaseni v organizacii spraveu.

Detekcia inStalacie nelegélneho, alebo Skodlivého softvéru sa vykonava prostrednictvom automatizovanych

nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kédom na efektivne zviadanie infiltracie

Skodlivym kédom.

. Sietova a komunika¢na bezpecnost’

—_

10.

11.
12

13.

14.

15.

16.
{7
18.

18-

VSetky koncové stanice su chranené prostrednictvom softvérového personaineho firewallu.

Na sietovych zariadeniach sa impiementuju najmenej tieto bezpecnostné opatrenia;

a) pravidelna aktualizacia firmvéru,

b) zmena tovarensky nastavenych autentifikaénych udajov,

c) pri bezdrétovych sietach musi byt nastavené vyuZivanie bezpe¢ného Sifrovania a zabezpedenia,

d) vypnutie moZnosti spravy zariadenia na dialku alebo prijatie inych opatreni zabranujucich zneuzitiu vzdialeného
pristupu.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu.

Prenos informacii akymkolvek spdsobom je riadeny. Na jednotliveé druhy komunikacie sa uréia bezpeénostné

opatrenia adekvéatne identifikovanym bezpeCnostnym rizikam.

ZabezpeCenie ochrany prenadanych informacii najmé pred odpo&ivanim, kopirovanim, zmenou, presmerovanim

alebo znicenim.

Sprava pocitaCovych sieti je riadena a kontrolovana.

Pri prenose (dajov prostrednictvom verejnej siete alebo bezdrotove] siete sa implementuju opatrenia na zaistenie

dévernosti a integrity informécii, ako aj vSeobecné opatrenia na zaistenie poZzadovanej dostupnosti sietovych

sluzieb.

Na vsetky sietové sluzby sa identifikuji a zadokumentuj bezpe€nostné mechanizmy, Groven sluZieb a poziadavky

na manazment.

Sietové sluzby, pouzivatelia a jednottive prvky informacnych technolégii verejnej spravy musia byt v pogitaCovych

sietach oddelené do skupin (segmenty) podla poZiadaviek na dévernost, dostupnost a integritu a taktiez podla

charakteru poskytovanych sluzieb. Jednotlivé skupiny (segmenty) musia byt v poCitadovej sieti adekvatne oddelené

na logickej, kde je to potrebné, tak aj na fyzickej trovni.

Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim prichadzajlcej a

Bezdrétové siete sa chrania a umiestriujl tak, Ze je zamedzeny priamy pristup k citlivym udajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie pocitacovej siete obsahujlcej najma evidenciu vietkych miest

prepojenia sieti vratane prepojeni s externymi sietami, topolagiu siete a vyuZitie IP rozsahov.

Na prenos informacii k tretim strandm sa uzatvara zmluva o prenose informacii s definovanym rozsahom,

technickymi Standardmi prenosu, bezpe¢nostnymi opatreniami, ako aj pravomocami a zodpovednostami.

Vsetky formy vymeny elektronickych sprav si riadené a priich pouZivani implementované adekvatne bezpe€nostné

opatrenia zamerané na zaistenie ochrany prenaSanych sprav, a to najméa proti neautorizovaného pristupu,

poruseniu dovernosti, modifikacii alebo zneuZitiu.

Pri prenose citlivych informacii v zmysle pozZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o mi¢anlivosti

alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vSeobecne zname alebo verejne dostupné

informacie o organizacii.

Vzdialeny pristup do vnitornej siete Dodavatela musi podliehat autentifikacii a autorizacii.

Dodavatel impiementuje technolégiu detekcie a prevencie prieniku IPS najmenej na perimetri siete umiestnenej

pred chranenu Cast siete.

Na vSetkych serveroch podporujicich z&kladné sluzby informacnych technologii verejnej spravy spravcu sa

impiementuju sondy detekcie a prevencie prieniku technologia HIPS.

Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikatnym firewallom.
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J. Akvizicia, vyvoj a idrzba informacnych technologii verejnej spravy

1.

Obstaravanie alebo vytvaranie novych alebo Gprava existujiicich informacnych technologii verejnej spravy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordinaciu kybernetickej bezpecnosti a
informacnej bezpecnosti.

Pri vytvarani novych alebo Uprave existujlcich informacnych technolégii verejnej spravy sa identifikuj a Specifikuji
poziadavky na kybernetickl a informacnu bezpecnost.

Pri identifikacii poZiadaviek sa prihliada najma na poziadavky na dévernost, dostupnost a integritu informacnych
aktiv, vsetky zname bezpecnostné hrozby, kybernetické bezpeCnostné incidenty, zranitelnosti, aktuaine politiky a
Standardy organizacie spraveu, ako aj poziadavky vSeobecne zavaznych pravnych predpisov.

Informacie prenaSané prostrednictvom verejnych sieti sa $ifruji alebo inym adekvatnym opatrenim chrania najma
pred neopravnenym pristupom, modifikaciou alebo nedostupnostou.

Informacie v transakciach informacnych technologii verejnej spravy alebo medzi informaénymi technologiami
verejnej spravy sU chranené tak, Zze sa zabrani nekompletnym prenosom, nespravnemu smerovaniu,
neautorizovanym Upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav
alebo neautorizovanym odpovediam, a to najmd pouzitim elektronického podpisu, elektronickej petate na
kvalifikovanej Grovni bezpe€nosti, certifikatov, Sifrovanim komunikaénych kanélov a zabezpecenim komunikacnych
protokolov.

VSetky zmeny v informalnych technolbgiach verejnej spravy a aplikaciach pocas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykonavanie bezpetnostného testovania v pravidelnych intervaloch podla moznosti pri vietkych vydaniach alebo
verziach pocas vyvojového cyklu kritickych informaénych technolégii verejnej spravy tak, Ze je mozné uz v
podiatocnych fazach identifikovat a odstranit bezpe¢nostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptatného testovania informacnych technolégil verejnej spravy je aj testovanie implementovanych
bezpe¢nostnych opatreni najma bezpecnostne ddiezitych prvkov aplikacii, alebo systémov, ako su autentizacné,
autorizacné mechanizmy, pristupové roly a dalSie opatrenia zaistujice poZadovant dévernost, dostupnost a
integritu.

Déta sliziace na testovanie sa vyberaji s ohfadom na ich citlivost pre Prevadzkovatela, ako aj na poZiadavky
regulacie. Ak je to mozné, su citlivé Udaje organizacie spravcu pred testovanim adekvatne pozmenené tak, Ze
zostanu zachované logické suvislosti, ale ich spatné obnovenie nie je mozné. Osobné (daje je mozné pouzit pri
testovani fen vo vynimoCnych pripadoch po schvaleni osobou zodpovednou za ochranu esobnych Udajov.

K. Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie (spesnych a nelispednych autentifikadnych udalosti.

1.

2.

Zaznamendvanie, uchovavanie a pravidelné kontrolovanie vietkych vyznamnych udalosti informaénych technologii
verejnej spravy.

Pre kazdy prvok informacnych technologii verejnej spréavy sa vySpecifikujl a zadokumentuju udalosti, ktoré musia
byt zaznamenavané, a jednotlivé prvky informacnych technologii verejnej spravy musia byt podla tejto Specifikacie
nakonfigurované.

Podia typu systému alebo zariadenia sa zaznamenavaji do log siborov najmene; tieto udalosti:

a) Uspesné a nelspesné autorizacné udalosti,

b) Uspesné a neispesné privilegované operacie (vykonavané pod privilegovanymi (ctami),

aspesné a neuspesné pristupy k log sborom,

uspesné a netspesné pristupy k systémovym zdrojom,

vytvaranie, Uprava a mazanie pouzivateiskych Uctov, skupinovych Gctov a objektov vratane suborov, adresarov
a pouzivatelskych ctov,

Zmeny v pristupovych opravneniach,

aktivacia a deaktivacia bezpe¢nostnych mechanizmov,

spustenie a zastavenie procesov,

konfiguraéne zmeny systému Specificky zmeny bezpeénostnych nastaveni a politik,

spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,

) vyznamné aktivity v sietovej komunikacii,

) poZiadavka na autentizacné sluzby vratane oznacenia poZaduijlcej entity,

m) |P adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log stiboroch obsahujli najmenej tieto informacie o kazdej zaznamenanej udaiosti, ak st k
dispozicii;

a O
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10.

1.

12.

i,
14.

15.

¢as a datum udalosti,

identifikacia pouzivatela,

identifikacia zariadenia,

informacia tykajlca sa udalosti,

indikacia (spesnosti, aiebo ziyhania operacie,

pri sietovych siuzbach zdrojova iP adresa, cielova iP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaji najmenej Sest mesiacov a adekvatne sa chrania pred znienim alebo
modifikéciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpecnostnymi technoldgiami st povinni
vykonavat spravcovia jednotlivych prvkov informacnych technoldgii verejnej spravy, ak to nie je mozné, pouzitim
automatizovanych nastrojov najmenej na dennej baze.

BezpecCnostne relevantné udalosti sa analyzuju bezodkladne s ciefom ur€it, ¢i ide o kyberneticky bezpeCnostny
incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohiadania je as na vSetkych relevantnych prvkoch
informacnych technolbgii verejnej spravy synchronizovany prostrednictvom presného ¢asového zdroja.

Dodavatel' vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie
bezpecnosti informacnych technologii verejnej spravy.

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacnych technologii verejnej spravy, ktoré ich
vytvara tak, Ze sa vyluci ich odstranenie aiebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym spdsobom prostrednictvom
nastrojov, ktoré umoZriuju generovat okamzité vystrahy a oznamenia pri bezpeCnostne vyznamnych udalostiach.
Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpecnostnymi technologiami sa
preverujl bezodkladne, kriticke vystrahy okamZite po ich doruceni.

Bezpecnostny dohlad podfa pismen ¢) a d) sa vykonava v rezime 24 hodin denne sedem dni v tyZdni.

Systémy ur¢ené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto sibory sa zabezpeCuju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavajlcich zaznamy musi byt adekvatna tak, Zze nedochadza k neziaducemu prepisovaniu
tychto zaznamov aiebo znefunk&neniu systému logovania.

FPoLe g,

L. Fyzicka bezpetnost a bezpecnost prostredia

1.

2.

w

informacné technologie verejnej spravy sa umiestiiuju a prevadzkujl takym spdsobom, Ze su chranené pred

fyzickym pristupom nepovolanych osdb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.

Umiestnenie informacnych technologii verejnej spravy v zabezpecenom priestore tak, Ze ich najddlezitejSie

komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, mozZnymi dsledkami havarii

technickej infratruktlry a fyzickym pristupom nepovolanych osdb. Zabezpecenym priestorom je najmé serveroviia.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.

Pristup do zabezpeCeného priestoru mdze byt povoleny len osobam, ktoré tento pristup nevyhnutne potrebujd na

vykon svojich pracovnych &innosti. Pristup k serverovym a sietovym komponentom je umozneny len opravnenym

osobam.

Vypracovanie a impiementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych priestoroch, ako

aj pravidla

a) Udrzby, uchovavania a evidencie technickych komponentov informagnych technologii verejnej spravy a
zariadeni informagnych technologii verejnej spravy,

b) pouZivania zariadeni informa¢nych technologii verejnej spravy na iné (cely, nez na aké su pdvodne urené,

c) pouZivania zariadeni informacnych technologii verejnej spravy mimo urenych priestorov,

d) vymazavania, vyradovania a likvidovania zariadeni informacnych technolégii verejnej spréavy a vietkych typov
relevantnych zaloh,

e) prenosu technickych komponentov informacnych technolgii verejnej spravy aiebo zariadeni informacnych
technoldgii verejnej spravy mimo priestorov organu riadenia,

f) nardbania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi Udajmi informacnych technologii verejnej spravy tak, ze sa zabréni ich neopravnenému
zverejneniu, odstraneniu, poSkodeniu aiebo modifikacii.

Prvky informacnych technologii verejnej spravy s poZiadavkou na vysoku dostupnost sa zabezpe€uju opatreniami

na ochranu pred vypadkom zdroja elekfrickej energie.

Podporna infrastruktira informacnych technologii verejnej spravy s poziadavkou na vysoki dostupnost sa

zabezpeCuje ochranou pred vypadkom zdroja elektrickej energie pomocou zaloZzného generatora.
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Pre informaCné technolégie verejnej spravy s poziadavkou na vysok( dostupnost sa zabezpecuju zalozné kapacity
zabezpegujuce funkénost alebo nahradu tychto informatnych technoldgii verejnej spravy, ktoré si umiestnené v
sekundarnom zabezpeCenom priestore, dostatotne vzdialenom od zabezpeceného priestoru.

M. RieSenie kybernetickych bezpecnostnych incidentov

10.

1.

12,

interny riadiaci akt urci spésob hlasenia kybernetickych bezpecénostnych incidentov, bezpecnostne relevantné
udalosti, zistené zranitelnosti, alebo bezpecnostné slabé miesta informacnych technoldgii verejnej spravy, ktoré st
zistené pri ich pouzivani alebo sprave.

Dodéavatel ma na v€asné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany interny riadiaci
akt na rieSenie kybernetickych bezpetnostnych incidentov, ktory obsahuje povinnost, postup pri hiaseni, spsob
rieSenia a evidencie kybernetickych bezpe€nostnych incidentov.

interny riadiaci akt podia pismena b) obsahuje aktualne kontakiné Udaje spravcov jednotlivych komponentov
informacnych technologii verejnej spravy, zamestnancov tretich stran zodpovednych za spravu aiebo podporu
informacnych technoltgii verejnej spravy potrebnych pri rieSeni kybernetickych bezpeénostnych incidentov, ako aj
kontaktné tdaje na prisludnu jednotku CSIRT/CERT.

S internym riadiacim aktom, najma povinnostou ohlasovat kybernetické bezpecnostné incidenty, sa primeranym a
preukazatelnym spdsobom oboznamia vietci pouZivatelia informaénych technologii verejnej spravy vratane
spravcov jednotlivych komponentov, ako aj zamestnanci tretich stran, ktori vykonavaju spravu alebo podporu
informaénych technoldgii verejnej spravy.

Na ohlasovanie kybernetickych bezpeCnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych
informa¢nych technologiach verejnej spravy sa vytvara kontaktné miesto.

Kazdéa nahlasena bezpe¢nostne relevantna udalost, zistena zranitelnost alebo bezpeénostna slabina informacnych
technolégii verejnej spravy sa odborne posudzuje na uréenie, &i ide o kyberneticky bezpecnostny incident, bez
zbytoCného odkladu.

Proces odborného postdenia a analyzy oznameni realizuje manazér kybernetickej bezpecnosti a informacnej
bezpeCnosti v spolupraci so spravcami jednotlivych komponentov a s viastnikom/gestorom informaénych
technol6gii verejnej spravy aiebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpeCnostnych incidentov sa dokumentuji v evidencii kybernetickych
bezpetnostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie dokazov pri rieSeni bezpecnostnych incidentov st urcené postupy
a principy, ktoré zaruéla moznost pouzitia dokazu v sporovych konaniach podla platnej iegisiativy.

Poznatky ziskané z procesu rieSenia bezpe¢nostného incidentu, najmé z analyzy a spdsobu vyrieSenia, sa
premietaju do zlepSenia prevencie najma na zniZenie pravdepodobnosti a nasledkov budUcich incidentov, ako aj
na zlep3enie detekcie aiebo spdsobu riedenia obdobnych bezpecnostnych incidentov.

Zamestnanci povereni rieSenim kybernetickych bezpeCnostnych incidentov st odborne spdsobili, pravidelne
Skoleni a zastupitefni.

Dodéavatel mé vytvorené pléany na rieSenie kybernetickych bezpecnostnych incidentov.

N. Kryptografické opatrenia

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS s vyuZitim bezpecnej
verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=181

1.

2.

Pri informacnych technolégiach verejnej spravy s vysokou poZiadavkou na integritu sa zabezpeCuje autenticita a
integrita stborov s pouzitim kryptografickych prostriedkov, ktorym je najma elektronicky podpis.

Pri informadnych technoldgiach verejnej spravy s vysokou poziadavkou na dovernost musi byt na zabezpetenie
ddvernosti pouzité Sifrovanie, a to najma

a) elektronickych dokumentov,

b) dat na prenosnych zariadeniach, ktoré st vynasané mimo priestory organizacie spravcu,

) emailovej komunikacie prostrednictvom PGP aiebo S/MIME,

) komunikacnych kanalov na vymenu neSifrovanych dat,

) centralnych UloZisk,

fy  z&loh.

Na zabezpeCenie spravneho a efektivneho pouZivania kryptografickych prostriedkov a Sifrovania sa vytvara a
impiementuje interny riadiaci akt, ktory obsahuje najma

a) principy ochrany informacnych aktiv s vyuzitim kryptografickych prostriedkov,

D a O
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b) definovanie poZzadovanej Urovne ochrany a $tandardy Sifrovania,

¢) roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

d) riadenie Sifrovacich klicov.

Kazdé poutzitie kryptografického prostriedku v informacnych technologiach verejnej spravy sa zadokumentuje v
dokumentacii k informacnym technolgiam verejnej spravy, najmenej na Urovni vyuzivaného algoritmu a verzie.
Dodavatel pravidelne prehodnocuje vyuZivané kryptografické prostriedky a overuje, ¢i nedoSlo k zverejneniu
zranitenosti s nimi savisiacich.

0. Kontinuita prevadzky informaénych technologii verejnej spravy

1.

2.

4.

Na zachovanie kontinuity prevadzky vykonava analyza rizik a posidenie vpiyvov na dostupnost jednotlivych

informacnych technoldgil verejnej spravy a siuZieb, ktoré zabezpeduju.

Na informacné technologie verejnej spravy s vysokou poZiadavkou na dostupnost sa vypracuje pian kontinuity

prevadzky, ktory zabezpeti véasni a adekvatnu reakciu pri mimoriadnej udalosti alebo nidzovej situacie s ciefom

minimalizicie rizika preruSenia prevadzky informacnych technologii verejnej spravy a ¢o najrychiejSej obnovy, ak

ddjde k preruseniu prevadzky informaénych technoiogil verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

a) roly a zodpovednosti v procese zabezpegenia kontinuity prevadzky,

b) mozné vpiyvy na prevadzku informacnych technologii verejnej spravy,

¢asovy ramec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zéiohovania a obnovy,

potrebny personai a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spdsobu komunikacie a nahradnej komunikacie (spdsob kontaktovania personaiu, dodavatelov,

pouZzivatelov),

i) identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy aiebo vymeny kli¢ovych zariadeni,
aiternativne zdroje, vzajomna pomoc),

i)  spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a kiuCovych dodavok, zabezpetenie
nadzovych shicasti),

k) konkrétne havarijné procedry sliZiace na obnovu prevadzky.

Funkénost a aktuainost pianu kontinuity sa overuje raz roéne.

20T
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P. Audit a kontrolné ¢innosti

1.

2.

ZabezpeCenie vykonu pravideinych auditov kybernetickej bezpegnosti a informacnej bezpeénosti podla tejto
Zmiuvy.

Vypracovanie programu posiidenia bezpeénosti na definované informacné technoibgie verejnej spravy, hodnotenie
zranitelnosti a penetracné testy.

Na vykon posldenia sa vypracuje pian, ktory obsahuje cieie postidenia, referencné dokumenty, datumy a miesta
vykonania posUdenia, organizacné Gtvary, ktoré s predmetom posudenia, roly a zodpovednosti.

DodrZiavanie poiitik, Standardov, postupov a ostatnych opatreni uréenych v obiasti kybernetickej bezpecnosti a
informacnej bezpeénosti sa preveruje a identifikuje sa ich mozny nestiad.

Ak je identifikovany nestlad s opatreniami kybernetickej bezpecnosti a informaénej bezpecnostl, prijmu sa opatrenia
na jeho odstranenie. Ak je zistena nizka efektivita alebo nelginnost opatreni, prehodnotia a upravia sa tieto
opatrenia tak, Ze je bezpecnostné riziko zniZzené na prijateln( Groven.

20z23



PRILOHA 3

Zoznam pracovnych roli a kontaktov Prevadzkovatela zakladnej sluzby a Dodavatefa v zmysle Zakladného kontraktu

Prevadzkovatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou sluzby | Telefonny kontakt Email
Zodpovednost za realizaciu projektu
Riadenie informacnej bezpecnosti
Zodpovedna osoba na Useku ochrany
osobnych uUdajov
Technicka podpora
Dodavatel:
Meno a priezvisko Rola Proces suvisiaci s prevadzkou Telefonny kontakt Email
zakladnej sluzby
Richard Lorincz CEO Zodpovednost za realizaciu projektu 0903/722897 lorincz@hopintaxi.com
Ladislav Babka IT Security officer Riadenie informacnej bezpecnosti 0905/527306 laco@hopintaxi.com
Richard Lorincz CEO Zodpovedna osoba na useku ochrany 0903/722897 lorincz@hopintaxi.com
osobnych Gdajov
Ladislav Babka IT Security officer Technicka podpora 0905/527306 laco@hopintaxi.com
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PRILOHA 4

Zoznam schvalenych Subdodavatelov

Obchodné meno

Sidlo

Rozsah €innosti v zmysle Zakladného kontraktu
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I?RiLOHA 5
Specifikacia spractivania osobnych (dajov

Zakiadny kontrakt

Zakladnym kontraktom, ktory upravuje predmet zmluvného vztahu medzi Prevadzkovatefom a Dodavatelom je Zmiuva
0 zabezpedeni sluZby platobného systému prostrednictvom mobilnej aplikacie pre Uhradu dogasného parkovania
Specifikovana v Preambule tejto Zmluvy.

Prevadzkovatel
Prevadzkovatelom podla €l. 4 ods. 7 Veobecného nariadenia o ochrane Udajov je Hlavné mesto Slovenskej republiky
Bratislava, ktory uréuje prostriedky a (¢ely spractvania osobnych (dajov.

Sprostredkovate!

Sprostredkovatelom podla €l. 4 ods. 8 vSeobecného nariadenia o ochrane (dajov je Dodavatel:

HOPIN s.r.0., ktory spraclva osobné (daje v mene Prevadzkovatefa pri vykone ¢innosti Specifikovanych v Zakladom
kontrakte.

Uéei spracovania

Osobné (daje budu spraclvané na Ucely pinenia sluzieb definovanych Zakladnym kontraktom:

bezproblémova, ¢asovo a administrativne efektivna Uhrada parkovného zakaznikmi Prevadzkovatefa prostrednictvom
Dodavatelom vytvorenej a prevadzkovanej aplikacie a kontrola tychto dhrad integraciou aplikacie do systému ParkSys

Kategéria dotknutych oséb
Zakaznici Prevadzkovatela

Kategoéria (idajov a ich jednotlivé atributy (typy)

Bezné osobné udaie: titul, meno, priezvisko, adresa trvalého alebo prechodného pobytu, EC motorového vozidla, vztah
k motorovému vozidlu, vztah k drzitefovi/pouZivatelovi motorového vozidla, miesto podnikania, miesto vykonu prace,
vlastnictvo k nehnutelnosti, vztah k majitelovi nehnutelnosti, transakéné daje

Osobitna kategdria osobnych (idaiov: zdravotny stav (ZTP)

Prevadzkovatel'om povolené operacie s osobnymi adajmi

Dodavatel' spractiva osobné (daje automatizovanymi prostriedkami, pricom ich méZe ziskavat, zaznamenavat,
usporaduvat, uchovavat, poskytovat Prevadzkovatefovi, pripadne schvalenym Subdodavatefom prenosom, vymazavat
alebo likvidovat len za podmienok uvedenych v Zakladom kontrakte a v tejto Zmluve.

Doba spracivania osobnych udajov
- odo dna ucinnosti tejto Zmluvy po dobu jej trvania v stlade s jej ¢lankom X. ods. 1
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