Zmluva o poskytovani sluzieb €. 2201766518 Z

uzatvorena v zmysle §269 ods. 2 Obchodného zédkonnika

l. Zmluvné strany

1.1 Objednavatel:
Obchodné meno: Hlavné mesto Slovenskej republiky Bratislava
Sidlo: Primacialne namestie 1, 81499 Bratislava-Staré Mesto, Slovenska republika
iCO: 00603481
DiC: 2020372596
iC DRH:
Cislo Gé&tu: SK7275000000000025827813CEKOSKBX
Telefén: +421 259356342
1.2 Dodavatel:
Obchodné meno: Vision il Solutions, a. s.
Sidlo: Pribinova 25, 81109 Bratislava, Slovenska republika
iCo: 36815799
DiC: SK2022424008
iCDPH: 36815799
Cislo Gé&tu: SK8811000000002927836056
Telefén: +421233553500
II. Predmet zmluvy
21 V8eobecna Specifikacia predmetu Zmluvy:
Nazov: ZvySenie dostupnosti serverovej infrastruktary pre GiS a ESBS azabezpecenie sluzieb
podpory a prevadzky
Kracové slova: ZvySenie dostupnosti GiS, ESBS
CPV: 72261000-2 - Softvérové podporné sluzby; 72000000-5 - Sluzby informacnych technolégii:
konzultacie, vyvoj softvéru, internet a podpora
Druhly: Sluzba
2.2 Funk&na a technicka Specifikacia predmetu Zmluvy:
Polozka €. 1: ZvysSenie dostupnosti serverovej infrastruktury pre GIS a ESBS a zabezpecenie sluzieb podpory a
prevadzky
Funkcia

Predmetom zakazky je predizenie hardvérovej podpory vyrobcu o dvanast mesiacov a sluzieb Dodavatela pre iKT
Objednavatela na obdobie od ucinnosti Zmluvy na obdobie 12 mesiacov v celkovom objeme min. 110MD.

IJ€el: Zabezpecenie podpory prevadzky spolo¢nej serverovej platformy, zabezpecenie dostupnosti a podpory kritickych
informacnych technolégii a aplikacii potrebnych pre chod organizacie.

Funk&na Specifikacia predmetu zakazky: Poziadavky:

*Reaktivna podpora pre uvedené iKT Objednavatelaopozadovana je SLA 9x5, 4 hodiny reakcia s potvrdenim prijatia
poziadavky na servisny zasah, nastup na rieSenie v mieste inStalacie do 6 hodin,onahlasovanie incidentov na jednotné
oentraine miesto podporynTeiefonioky - jednotné tei. CisioDE-mai iom - Jednotna e-maiiova adresaDWeb portai doi
evidenciou priebehu udalostiotieto kontaktné udaje oznami Dodavatel Objednavatelovi po nadobudnuti u¢innosti zmluvy

*Proaktivna podpora s nasledovnymi parametrami opravidelné kvartalne aktualizacie pre vybrané oblasti po dohode s
objednavatelom -o konzuitaéné siuzby a poradenstvo pre rozvoj IT prostredia -Dsietové prvky -Dvirtuai izana p
-ooperacné systémy (Windows, Linux) -Dservery -Ddiskové poiia -Giny suvisiaci hardvér a softvérokonzuitaéné :
poradenstvo pri zavadzani novych IT sluZiebokonzultaéné sluzby a poradenstvo pre riadenie iT bezpe&nosti oadministracia
sietovych prvkov Extreme Networks s operacnym systémom EXOS a EOS, bezdrétovej technologie Extreme Wireless
/Pokrac./
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a manazmentu Extreme Management, -orieSenie beznych prevadzkovych poziadaviek (vytvorenie VLAN, nastavenie rozhrani,
atd.) -odiagnostika a rieSenie zavaznych a kritickych stavov infrastruktury (vypadok sluzby, vymena zariadenia, atd’.)
-ovytvorenie skriptov pre automatizaciu prevadzky na sietovych zariadeniach -oanalyza a vyhodnocovanie prevadzkovych
zaznamov ziskanych zo zariadeni sietovej infrastruktury -ovytvorenie a manazment zaloh konfiguraénych nastaveni sietovych
zariadeni -oaktualizacia operaéného systému na sietovych zariadeniach /Pokracovanie/

-ointegracia sietovej infrastruktury s bezpecnostnou infrastruktirou a inymi iT sluzbami pre potreby automatizacie
prevadzkovych zmien a poskytovania il sluzieb oadministracia firewallov Palo Alto Networks, Fortigate, systému na
zabezpecenie mailovej prevadzky Fortimail, systému na zabezpecenie koncovych zariadeni Palo Alto Networks Traps, systém
na riadenie pristupu do siete Extreme Network Access Control -orieSenie beznych prevadzkovych poziadaviek (vytvorenie a
zmena bezpeénostnych profilov sluzieb, vytvorenie a zmena pristupovych profilov zariadeni a pouzivatelov, atd.)
/PokraCovanie/

-odiagnostika a rieSenie zavaznych a kritickych incidentov (vypadok sluzby, vymena zariadenia, atd.) -ovytvorenie a
manazment zaloh konfiguraénych nastaveni bezpecnostnych technoldgiioaktualizacia operacéného systému na
bezpecénostnych technolégiachokontrola logov jednotlivych zariadeni iKT a proaktivne rieSenie vznikajucich problémov
/Pokracovanie/

*Zmeénové poziadavkyov rozsahu min. 40 hodin mesacéne, v mieste poskytovania sluzby (sidlo Objednavatela)opozadované
SLA 9x5, 4 hodiny od potvrdenia prijatia poziadavky na servisny zasah, nastup na rieSenie NBDomusi byt su¢astou ponuky a
zahrnuté v mesacnych pausalnych sluzbach /Pokracovanie/

*iné odporucania pre optimalizaciu infrastruktiry- Objednéavatel o€akava proaktivne navrhy pre optimalizaciu infrastruktary-
podla poziadaviek Objednéavatela- musi byt su€astou ponuky a zahrnuté v mesacnych pausalnych sluzbach

Technické vlastnosti Jednotka Minimum Maximum Presne

Sluzby Dodavatela pre IKT prostredie Objednavatela na
obdobie 12 mesiacov od uc¢innosti Zmluvy:
*Servery architektdry x86 occa 15ks fyzickych mesiac 12
serverov réznych znaciekoHP c¢7000 blade chassis s
BL460C servermi (G6 az Gen9)

*SAN infrasStruktiura na platforme HP Virtual Connect a

Brocade mesiac 12

*Diskové poliaiolx NetApp E-serieso1x HP EVAolx

HPE 3PAR mesiac 12

*Virtualizacna platforma VMware vSphereolx vCenter
servero4x vSphere host server v ¢leneni do datacentier, mesiac 12
klastrov, skupin s definovanymi vypoc&tovymi zdrojmi

*Microsoft Windows operacné systémy (majoritne) a
Linux (minoritne)oOS Windows (Server 2003 - 2016) mesiac 12
00S Linux (rézne distribucie)

*Microsoft SQL servery pre databazové
systémyoPozadovana podpora pre MS SQL servery (po

Groven aplikacie, za databazy a obsah jednotlivych mesiac 12
databaz zodpovedaju aplikacny spravcovia)
*Pozadovana podpora pre MS AD (verzie min. 2008 a .
- mesiac 12
novsie)
+Dalsie podporné zariadeniaioUPS - z&lozné zdroje el. .
mesiac 12

napajaniaoPaskové zalohovancie zariadenie

*Pozadovana je podpora pre zalohovaci softvéroVeeam
Backup and Replication verzia 8 a novsie,oHPE mesiac 12
DataProtector

*Pozadovana je podpora pre sietové zariadenia na
platformachoPalo Alto NetworksoFortinetoExtreme mesiac 12
Networks

Predizenie maintenance vyrobcu o minimalne 12
mesiacov od konca predplatenej podpory pre mesiac 12
zariadenia/oblasti:

PAN-SVC-BKLN-3020 Partner enabled premium support

year 1, PA-3020 -2 ks mesiac 12
PAN-PA-3020-URL4-HA2 PANDB URL filtering
subscription for devices in HA pair, PA-3020 year 1 - mesiac 12
2ks
PAN-PA-3020-TP-HA2-R Threat prevention subscription .

mesiac 12

renewal for devices in HA pair, PA-3020, 1Year -2 ks
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FC-10-00116-247-02-12 FortiGate 100D 24x7

Comprehensive FortiCare -1 ks meslac 12
FC-10-0060D-311-02-12 FortlGate 60D 1 Year 8x5 mesiac 12
Enhanced FortiCare - 2 ks
FC-10-00034-311-02-12 FortiGate 30D 1 Year 8x5 mesiac 12
Enhanced FortiCare - 3 ks
FC-10-00034-311-02-12 FortiGate 30D 1 Year 8x5 mesia 12
Enhanced FortiCare -1 ks estac
VS6-ESP-KIT-G-SSS-C Vmware vSphere Essentials mesiac 12
Plus Kit Production Support & Subscription -1 ks
95504-16702 Summit X460-G2 48 PWP TAG & OS mesiac 12
Summit 16702 - 2 ks
95504-16505 Summit X440-48t PWP TAG & OS Summit mesiac 12
16505- 14 ks
95504-16506 Summit X440-48p PWP TAG & OS mesiac 12
Summit 16506 - 17 ks
95604-30135 Extreme networks controler WS-C35 PWP mesiac 12
NBDAHR 30135 - 1ks
95603-S20284 Extreme networks controler V2110 V9 mesiac 12
VIRT APPL ROW PWP Software Subscription -1 ks
95603-S20129 Extreme networks NMS - 50 PWP .

S mesiac 12
Software Subscription -1 ks
97003-S20134 Extreme networks NMS-50-A50-UG mesiac 12
PWP Software Subscription -1 ks
95603-S20099 Extreme networks identity and Access mesi 12
3,000 PWP Software Subscription -1 eslac
Technické vilastnosti Hodnota/Charakteristika
Dalsie osobitné poziadavky:poZadovany projektovy
manazment a evidencia
sriadenie a koordinacia projektového timu vo faze preberania podpory ako aj vo faze poskytovania podpory.
spravidelné stretnutia pracovnej skupiny min. 1x kvartalne

*evidencia zasahov na web portali Dodavateia
dostupného z internetu o - s oddelenymi a
zabezpecenymi pristupmi pre pracovnikov
Objednavatei'a minimalne ssl a overovanim menom a
heslom, o - so sledovanim statusu, ¢asov otvorenia,
prijatia a vyrieSenia incidentu, o - s reportingom
vykonanych ginnosti a automatickou e-mailovou
notifikaciou na definovanych riesSitelov

24 hodin a 7 dni v tyzdni

*spracované eskalacné procedury pri nedodrzani ¢asov budu oznamené Objednavatelovi po nadobudnuti u€innosti
reakcie a ¢asov vyrieSenia incidentu Zmluvy,

*Komunika¢né a socialne schopnosti na vysokej urovni.

*Pravidelné reportovanie o stave infrastruktury (Health

check) a priebeznom Cerpani sluzieb min. 1x kvartaine

Odborna a technicka spésobilost, pozadovana Dodavatel dolozi platnymi certifikatmi vyrobcu nasledovné
certifikacia Zhotovitefa minimalne na urovni: certifikaty/osvedc¢enia:

*VMware - min. urovne VCP6 - minimalne 3 pracovnici.

-VTSP NV - min. 1 pracovnik

-VTSP SV - min. 1 pracovnik

-VTSP BO - min. 1 pracovnik.

*Microsoft

- Certified Technology Specialist - min. Microsoft Exchange Server 2010, Configuration
- Certified Technology Specialist Windows Server 2008 Active Directory, Configuration
- MCIiTP - Enterprise Messaging Administrator minimalne pre Exchange 2010

- MCSA - Windows Server pre minimalne 2008
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- MCTS - Certified Technology Specialist

*NetApp
Certified implementation Engineer

- SAN Specialist, E-Series Certified

*VeeamoVMTSP min. ver.8
-VMSP min. ver. 8
-VMCE

*Projektovy manazment

/pokracovanie/

/pokracovanie/

*Sietova komunikaéna infrastruktura

/pokracovanie/

-VMCE

*Projektovy manazment

/pokracovanie/

/pokracovanie/

*Sietova komunikaéna infrastruktura

/pokracovanie/

/pokracovanie/

/pokracovanie/

2.3 Osobitné poziadavky na plnenie:

Nazov

oWindows Server min. 2008 Appiioations Infrastructure,
ConfigurationDWindows Server min. 2008 Network Infrastructi

- min. 2 pracovnici.

min. 1 pracovnik
min. 1 pracovnik
- min. 1 pracovnik

- Na zaklade metodického pokynu Ministerstva financii Slovenskej
republiky €. MF/28999/2009-132 pre riadenie il projektov je
pozadované preukazanie certifikacie Prince2, min. verzie
Practicionner -i

min. 1 pracovnik-1x certifikovany zamestnanec so znalostou
frameworku COBIT/TOGAF/iliL- 1x certifikovany zamestnanec so
znalostou na drovni CompTiA Security+ alebo iny ekvivalent

-1 x certifikovany zamestnanec so znalostou na urovni CompTiA
Network+ alebo iny ekvivalent- ITIL ver. 3 - certifikacia pre
riadenie iT sluzieb a procesov prevadzky - min. 1 pracovnik

- Extreme Certified Expert - Networking - min. 2 pracovnici-
Extreme Certified Specialist - Access Control +- min. 2 pracovnici
- Extreme Certified Specialist

- Switching & Routing XOS + - min. 2 pracovnici oFortinet NSES
Security Specialist - min. 1 pracovnikoFortinet NSE7 Security
Specialist - min. 2 pracovnici

min. 1 pracovnik

- Na zaklade metodického pokynu MF SR €. MF/28999/2009-132
pre riadenie iT projektov je pozadované preukazanie certifikacie
Prince2, min. verzie Practicionner-min. 1 pracovnik

-1 x certifikovany zamestnanec so znalostou frameworku
COBIT/TOGAF/ITIL-1x certifikovany zamestnanec so znalostou
na urovni CompTiA Security+ alebo iny ekvivalent

-01x certifikovany zamestnanec so znalostou na urovni CompTiA
Network+ alebo iny ekvivalent- ITIL ver. 3 - certifikacia pre
riadenie iT sluzieb a procesov prevadzky - min. 1 pracovnik/dalej
prac. /

- Extreme Certified Expert- Networking - min. 2 prac.- Extreme
Certified Specialist - Access Control + - min. 2 prac.- Extreme
Certified Specialist - Switching & Routing XOS + - min. 2 prac.

- Extreme Certified Specialist - Wireless - min. 2 prac. - Fortinet
NSE5 Security Specialist -min. 1 prac. -Fortinet NSE7 Security
Specialist - min. 2 prac.

- Fortinet NSE8 Security Specialist - min. 1 prac.- Fortimail
Specialist - min. 1 prac.- Palo Alto Networks Acredited
Configuration Engineer v 7.0 alebo novSie - min. 2 prac.

- Palo Alto Networks Certified Network Security Engineer v 7.0
alebo novSie - min. 2 pracovnici- Palo Alto Networks Acredited
Systems Engineer - Endpoint Professional - min. 1 pracovnik

Dodavatel do 5 pracovnych dni od nadobudnutia u€innosti zmluvy preukaze:

*Ze je drzitelom vSetkych uvedenych pozadovanych certifikatov na zabezpecenie odbornej a technickej spdsobilosti v uplnej
forme tak, aby spifiali véetky poZiadavky ustanoveni Zakona o VO pri preukazovani technickej a odbornej sposobilosti,

eoriginal certifikatu alebo uradne osvedZenu koépiu certifikatu o zavedeni systému riadenia kvality v zmysle poziadaviek normy

iSO 9001 vydany nezavislou instituciou alebo ekvivalent.

eoriginal certifikatu alebo uradne osvedZenu koépiu certifikatu o zavedeni systému riadenia kvality v zmysle poziadaviek normy

iSO 27000 vydany nezavislou instituciou alebo ekvivalent.
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*minimalne 3 referencie na dodavku rovnakého alebo podobného charakteru v technologickych oblastiach pozadovanych
Objednavatefom v Opise predmetu zakazky

Objednavatel pozaduje zacatie poskytovania sluzby do 5 pracovnych dni od schvélenia predlozenych dokumentov v
Osobitnych poZiadavkach na pinenie (Dal$ie poZiadavky).

Nedodrzanie ur€enych osobitnych poziadaviek na plnenie bude objednéavatel povazovat za zavazné poruSenie zmluvnych
podmienok tejto zakazky. V pripade nedodrzania uréenych osobitnych poziadaviek na plnenie v tomto formulari, objednavatel
zakazku neprijme a odstupi od zmluvy.

Pokuta za nedodrzanie uvedenych osobitnych poziadaviek, nedodanie pozadovanych sluzieb, je 15% z predpokladanej
hodnoty zakazky na ucet verejného obstaravatela uvedeny v zmluve, do 10 pracovnych dni.

Verejny obstaravatel pozaduje prehlasenie vyrobcu, ze dodavatel je opravneny navrhovat, inStalovat a servisovat uvedené
zariadenia.

Nazov Upresnenie
2.4 Prilohy opisného formulara Zmluvy:
Popis Nazov suboru

l. Zmluvné podmienky

3.1 Miesto plnenia Zmluvy:
Stat: Slovenskéa republika
Kraj: Bratislavsky
Okres: Bratislava i
Obec: Bratislava - mestskd cast Staré Mesto
Ulica: Primacialne namestie ¢.1

3.2 Cas / lehota pinenia zmluvy:

02.01.2018 00:00:00 - 31.12.2018 00:00:00

3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:
Jednotka: subor
Pozadované mnozstvo: 1,0000
3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického

trhoviska verzia 3.2, ucinna zo dfia 4.11.2017 , ktoré tvoria neoddelitefnu prilohu tejto Zmluvy.

IV. Zmluvnéa cena
4.1 Celkova cena predmetu Zmluvy bez DPH: 183 325,00 EUR
4.2 Sadzba DPH: 20,00
4.3 Celkova cena predmetu Zmluvy vratane DPH: 219 990,00 EUR

V. Zaverecné ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdésobom v ramci Elektronického kontraktaéného systému a v zmysle
Cbchodnych podmienok elektronického trhoviska verzia 3.2, u€inna zo dna 04.11.2017, ktoré tvoria jej prilohu ¢&. 1.

5.2 Tato Zmluva nadobuda platnost dfiom jej uzavretia a u€innost za podmienok definovanych v Cbchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, pojednom pre kazdd zmluvnua stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmluv lJradu vliady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.
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55 Tuto Zmluvu bude mozné menit a doplfiat za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaneého dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovneé prilohy:
Priloha &.1 Obchodné podmienky elektronického trhoviska verzia 3.2, ué¢inna zo dna 04.11.2017,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dia 15.12.2017 13:24:01

Objednavatel:
Hlavné mesto Slovenskej republiky Bratislava
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:

Vision IT Solutions, a. s.
konajlci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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